Zapiski nauqnyh seminarov POMI Tom 352, 2008 g.

K. N. Mixin IMITACIONNOE MODELIROVANIE ANOMAL^NYH ˚VLENI` V KOMP^ıTERNYH SET˚H

Priroda anomal~nogo povedeniØ informacionno-vyqislite-l~nyh sistem svØzana, preßde vsego, s qrezvyqaænoæ sloßnost~¸ ob¨ekta, kotoryæ vkl¸qaet v sebØ ogromnoe koliqestvo komp~¸- ternyh ustroæstv, sistem peredaqi dannyh na osnove sistemy vzaimosvØzannyh protokolov i kollektivnoæ raboty bol~xogo qisla pol~zovateleæ (i sistemnyh administratorov). Rabota takih sistem moßet byt~ opisana sistemoæ ẋ = f(x), x ∈ RN nelineænyh differencial~nyh uravneniæ v prostranstvah bol~- xoæ razmernosti. DlØ bol~xinstva setevyh protokolov (k primeru, takih, kak TCP/IP) nelineænoe povedenie zaloßeno v samih ih algoritmah, k primeru, v mehanizmah “medlennogo starta”, bor~by s peregruzkami v setØh i UDP na masxtabe polnogo obraweniØ informacionnyh paketov (Round Trip Time).

V rabote [7] pokazano, qto osnovnye setevye protokoly poroßda¸t haotiqesku¸ strukturu setevogo trafika i povedenie sistem moßet byt~ opisano pri pomowi teorii dinamiqeskih sistem. V fftoæ rabote dlØ opisaniØ povedeniØ informacionnovyqislitel~noæ sistemy v kaqestve ee parametrov, znaqenie kaßdogo iz kotoryh ØvlØetsØ koordinatoæ xi fazovogo prostranstva dinamiqeskoæ sistemy, byli vybrany: skorost~ peredaqi informacii (v Mbit/s), vremØ peredaqi informacii (ms), koliqestvo peredannyh informacionnyh paketov dlØ TCP trafika. Okazalos~, qto v fazovom prostranstve takoæ (trehmernoæ) sistemy imeetsØ pritØgiva¸wee mnoßestvo so sloßnoæ strukturoæ.

Voobwe govorØ, razmernost~ fazovogo prostranstva sootvetstvu¸weæ dinamiqeskoæ sistemy moßet okazat~sØ gorazdo bol~- xeæ treh. V kaqestve parametrov v modeli, opisyva¸weæ po- 120

IMITACIONNOE MODELIROVANIE 121 vedenie informacionno-vyqislitel~noæ sistemy, moßno vybirat~:

• propusknu¸ sposobnost~ kanala peredaqi (Mbit/s); • ob¨em peredavaemoæ informacii (bit); • razmer bufera priema/peredaqi (bit) • koliqestvo setevyh uzlov v infrastrukture seti; • koliqestvo pol~zovateleæ;

• parametriqeskie harakteristiki setevyh protokolov.

DlØ modelirovaniØ setevyh anomaliæ nußno preßde vsego provesti ih taksonomi¸, qto pozvolit utoqnit~ neobhodimost~ vvedeniØ parametra, pozvolØ¸wego opredelit~ naqalo setevoæ ataki (v qastnosti, fftot analiz pozvolit ustanovit~ razmernost~ fazovogo prostranstva).

Analiz i vyØvlenie prirody konkretnogo klassa atak osnovyvaetsØ na analize cikla razvitiØ i vozdeæstviØ informacionnoæ ataki ili ugrozy. Tak, naprimer, ataki otkaza v obslußivanii zaqastu¸ klassificiru¸tsØ kak paralizu¸wie ataki i ugrozy, kotorye umen~xa¸t propusknu¸ sposobnost~ kanalov peredaqi dannyh, vyvodØt iz stroØ razliqnye setevye servisy i predstavlØ¸t soboæ ugrozy, akkumuliru¸wie anomal~nye ØvleniØ na vseh fazah dinamiki razvitiØ i vozdeæstviØ ugrozy informacionnoæ bezopasnosti.

DlØ vyØvleniØ i identifikacii priznakov ataki byl proveden polunaturnyæ ffksperiment. V hode ffksperimenta provodilos~ sravnenie razliqnogo roda setevogo trafika atak “otkaza v obslußivanii” s normal~nym trafikom global~noæ vyqislitel~noæ seti. �ksperiment pokazal, qto setevoæ trafik ataki otliqaetsØ suwestvennym obrazom ot normal~nogo setevogo trafika. Rezul~tatom ffksperimenta ØvlØ¸tsØ sravnitel~nye grafiki, pozvolØ¸wie obnarußit~ setevu¸ ataku na fone legal~nogo trafika. ZnaqeniØ kritiqeski znaqimyh parametrov, ukazyva¸wih na setevye ataki, pozvolili rekonstruirovat~ fazovyæ portret sistemy. V rezul~tate udalos~ luqxe ponØt~ zakonomernosti razvitiØ razliqnogo tipa atak i povysit~ ffffektivnost~ obnarußeniØ atak “otkaza v obslußivanii”.

V issleduemyh atakah moßno vydelit~ sledu¸wie fazy: probe – skanirovanie uzlov (3–4-æ uroven~ modeli otkrytyh sistem); penetrate – mehanizm proniknoveniØ v informacionnu¸ sistemu; persist – vnedrenie i vredonosnoe vozdeæstvie na

122 K. N. MIXIN informacionnu¸ sistemu; propagate – mehanizm vnedreniØ ataki otkaza v sistemu; paralyze – paralizaciØ raboty sistemy na neopredelennoe vremØ.

DlØ realizacii ffffektivnogo mehanizma rannego obnarußeniØ atak i, sootvetstvenno, ugroz informacionnoæ bezopasnosti, neobhodimo isledovat~ mehanizmy zaroßdeniØ, razvitiØ, zaverxeniØ ataki. Analiz predstavlennyh v tablice 1 (privedennoæ v konce raboty) suwestvu¸wih mehanizmov zawity pokazyvaet, v qastnosti:

• slabost~ mehanizma prinØtiØ rexeniØ v sluqae poØvleniØ potencial~noæ ugrozy;

• neffffektivnost~ suwestvu¸wih signaturnyh statistiqeskih sistem obnarußeniØ vtorßeniæ, v osobennosti pri po- Øvlenii neizvestnoæ anomalii;

• primenØemye metody modelirovaniØ ne vskryva¸t suwnosti atak, poskol~ku ime¸wiesØ metody ne pozvolØ¸t ocenit~ harakter dinamiki potencial~noæ anomalii, takim obrazom, sopostavlenie klassov atak i sredstv zawity pokazyvaet ih slabu¸ ffffektivnost~.

Estestvennym podhodom ØvlØetsØ izuqenie povedeniØ dinamiqeskoæ sistemy na polunaturnom stende, v rezul~tate qego my moßem poluqit~ real~nye traektorii rassmatrivaemoæ sistemy. Stend predstavlØet soboæ naturnu¸ model~ issledovaniØ trafika. Ego struktura modeliruet rabotu uqastka global~noæ seti Internet i sostoit iz treh osnovnyh komponent:

− ataku¸waØ set~, sostoØwaØ iz n komp~¸terov; − atakuemaØ set~, sostoØwaØ iz k komp~¸terov; − telekommunikacionnoe oborudovanie;

− programmno-apparatnyæ kompleks dlØ analiza atak i anomaliæ.

Ataku¸wiæ host generiruet parazitnyæ trafik, modeliru¸wiæ issleduemu¸ ataku. Trafik postupaet na koncentrator, napravlØ¸wiæ ego dalee na atakuemyæ host i host–analizator. Oba segmenta podkl¸qeny k seti Internet qerez porty Fast Ethernet, rasporØßenii kaßdogo iz kotoryh imeetsØ kanal s propusknoæ sposobnost~¸ 100 Mbit/s. Analizator skaniruet prohodØwiæ qerez nego trafik ataki i sohranØet ego na ßestkom diske dlØ posledu¸weæ obrabotki.

IMITACIONNOE MODELIROVANIE 123 V hode issledovaniØ povedeniØ setevogo trafika byli sobrany 5 dampov: damp legal~nogo trafika; dampy trafikov atak SYNflood, TCPflood, Smurf i DoomDNS na baze sledu¸wih programmnyh fflementov i servisov.

Ataku¸wiæ host. OperacionnaØ sistema FreeBSD 6.1; ispol~-

zuemye utility: sredstvo audita seti Packit 1.0, priloßenie, pozvolØ¸wee proizvesti ataku DoomDNS–Dnsflood.pl, utilita Apache server benchmarking tool dlØ testirovaniØ proizvoditel~- nosti HTTP servera AB.

Atakuemyæ host. OperacionnaØ sistema FreeBSD 4.11; servi-

sy, neobhodimye dlØ issledovaniØ: HTTP server Nginx 0.4.12 i server domennyh imen Bind 9.3.3.

Host–analizator. OperacionnaØ sistema FreeBSD 6.1; ispol~-

zuemaØ utilita: TcpDump.

VyØvlenie prirody opisannyh atak s cel~¸ ih ranneæ identifikacii trebuet postroenie sootvetstvu¸wego fazovogo prostranstva, koordinatami v kotorom ØvlØ¸tsØ parametry, harakterizu¸wie povedenie sistemy. Drugimi slovami, neobhodimo vybrat~ takie parametry, izmenenie znaqeniæ kotoryh govorit o proishodØwih kritiqeskih izmeneniØh trafika. Sleduet otmetit~, qto mnogie ego harakteristiki zavisØt ot vremeni; otsleßivaØ ih povedenie, moßno sdelat~ vyvod o potencial~noæ anomalii ili ugroze informacionnoæ bezopasnosti. Pri fftom kritiqeskie znaqeniØ (pri dostißenii kotoryh moßno govorit~ ob ugroze) parametrov budut razliqnymi dlØ raznyh tipov atak. V sledu¸weæ tablice privedeny vybrannye parametry.

Parametry ataki SYN Flood Smurf DDNS Koliqestvo (SYN – ACK) paketov v sekundu + + Koliqestvo TCP paketov

v sekundu + + Maksimal~noe qislo source IP s odinakovym qislom TTL

v sekundu + + + Koliqestvo razliqnyh source IP v sekundu + Koliqestvo razliqnyh source PORT v sekundu + + Maksimal~noe qislo

razliqnyh portov otpravitelØ dlØ kaßdogo IP otpravitelØ v sekundu +

Koliqestvo

ICMP (ECHO reply – ECHO request)

v sekundu +

124 K. N. MIXIN

V kaqestve primera privedem rezul~taty modelirovaniØ dlØ ataki Smurf. V sledu¸weæ tablice privedeny znaqeniØ ICMPpaketov, harakternyh dlØ fftoæ ataki.

Parametry Legal~nyæ grafik Trafik ataki Porogovoe znaqenie 0 Srednee arifmetiqeskoe 502; 1722 Spektral~naØ plotnost~ 0 451955

Takim obrazom, pri legal~nom trafike znaqenie qisla ICMPpaketov ravno nul¸ (sm. ris. 1).

Ris. 1.

Na sledu¸weæ diagramme pokazana dinamika fftogo parametra pri atake (sm. ris. 2).

V otliqie ot predyduwego parametra, znaqeniØ maksimal~nogo qisla source IP s odinakovym qislom TTL v sekundu otliqny ot nulØ i pri legal~nom trafike. Dinamika fftogo parametra pri legal~nom trafike (sm. ris. 3).

IMITACIONNOE MODELIROVANIE 125

Ris. 2.

Ris. 3.

Dinamika parametra pri atake Smurf (sm. ris. 4).

126 K. N. MIXIN

Ris. 4.

Parametry Legal~nyæ grafik Trafik ataki Porogovoe znaqenie 1; 845333 Srednee arifmetiqeskoe 502; 1722 Spektral~naØ plotnost~ 1384 14565

Poluqennye v rezul~tate modelirovaniØ dannye pokazyva¸t

qto, nesmotrØ na haotiqnu¸ dinamiku sistemu daße pri legal~nom trafike, suwestvuet razliqie meßdu znaqeniØmi parametrov, kotoroe daet vozmoßnost~ sudit~ o naqavxeæsØ atake,

odnako imeetsØ lakuna meßdu porogovymi i ocenoqnymi ih znaqeniØmi, iz qego sleduet neobhodimost~ dal~neæxeæ graduirovki dlØ predotvraweniØ loßnyh srabatyvaniæ sredstv zawi- ty.

IMITACIONNOE MODELIROVANIE 127

Literatura

1. V. G. Olifer, N. A. Olifer, Komp~¸ternye seti. Principy, tehnologii, protokoly. SPb, Piter (2001). 356 s.

2. I. V. Kotenko, M. V. Stepaxkin, V. S. Bogdanov, Arhitektury i modeli komponentov aktivnogo analiza zawiwennosti na osnove imitacii deæstviæ zloumyxlennikov. Problemy informacionnoæ bezopasnosti. Komp~¸ternye sistemy (2005). S. 65.

128 K. N. MIXIN

3. V. I. Vorob~ev, E. P. RumØnceva, R. R. Fatkieva, Ocenka ffffektivnosti investiciæ v informacionu¸ bezopasnost~ obrazovatel~nyh tehnologiæ. Trudy RGPU, SPb (2007). S. 47 4. G. G. Malineckiæ, A. B. Potapov, A. V. Podlazov, NelineænaØ dinamika.

Podhody, rezul~taty, nadeßdy. URSS (2006). 279 s.

5. ] G. G. Malineckiæ, A. B. Potapov, NelineænaØ dinamika i haos (Osnovnye ponØtiØ). URSS (2006). 275 s.

6. J. Mirkovic, J. Martin, and P. Reither, A Taxonomy of Ddos Attacks and Ddos

Defence Mechanisms. Computer Science Department, University of California, Los Angeles. Technical Report 020018. 8 p.

7. M. Boda, A. Veres, The Chaotic Nature of TCP Congestion Control. Traffic Anal-

ysis and Network Performance Laboratory. Budapest (2001). 7 p.

8. W. Ditto, T. Mukanata, Principles and Applications fo Chaotic Systems. Comm.

of the ACM (1995, November). p. 12–24.

Mishin K. N. The imitation modelling of anomalies in computer nets. The network condition may be described by a set of configuration parameters. Introduced method consists in marking some parameters in order to detect the on-going attack traffic. The results of the modelling are given.

Postupilo 28 ØnvarØ 2008 g. S.-Peterburgskiæ gosudarstvennyæ fflektrotehniqeskiæ universitet (L�TI)

E-mail: kmishin@ametist.spb.ru