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ÍÀÄÅÆÍÀß Â ÑËÀÁÎÌ ÑÌÛÑËÅÔÓÍÊÖÈß Ñ ÑÅÊ�ÅÒÎÌ∗Ý. À. �èðø Ñ. È. ÍèêîëåíêîÑàíêò-Ïåòåðáóðãñêîå îòäåëåíèåÌàòåìàòè÷åñêîãî èíñòèòóòà èì. Â. À. Ñòåêëîâà�îññèéñêîé Àêàäåìèè íàóêhttp://logi.pdmi.ras.ru/{~hirsh,~sergey}

12 ñåíòÿáðÿ 2008 ã.
Àííîòàöèÿ Â 1992 ãîäó À. Õèëüòãåí [Hil92℄ ïîñòðîèë ïåðâûå êîíñòðóêöèè äîêàçóåìî íàäåæíûõ êðèï-òîãðà�è÷åñêèõ ïðèìèòèâîâ, à èìåííî �óíêöèé, îäíîñòîðîííèõ â ñëàáîì ñìûñëå. Òàêèå �óíêöèè äîêà-çóåìî ñëîæíåå îáðàòèòü, ÷åì âû÷èñëèòü, íî ñëîæíîñòü ïðè ýòîì (ðàññìàòðèâàåìàÿ êàê ñõåìíàÿ ñëîæ-íîñòü íàä ñõåìàìè ñ ïðîèçâîëüíûìè áèíàðíûìè ãåéòàìè) óâåëè÷èâàåòñÿ ëèøü â êîíñòàíòíîå ÷èñëî ðàç(â ðàáîòàõ Õèëüòãåíà ýòà êîíñòàíòà ïðèáëèæàåòñÿ ê 2).Â êëàññè÷åñêîé êðèïòîãðà�èè îäíîñòîðîííèå �óíêöèè ÿâëÿþòñÿ áàçîâûìè ïðèìèòèâàìè äëÿ ïðîòî-êîëîâ ñîãëàñîâàíèÿ êëþ÷à è öè�ðîâîé ïîäïèñè, â òî âðåìÿ êàê êðèïòîñèñòåìû ñ îòêðûòûì êëþ÷îìêîíñòðóèðóþòñÿ íà áàçå �óíêöèé ñ ñåêðåòîì. Ìû ïðîäîëæàåì èññëåäîâàíèÿ Õèëüòãåíà è ñòðîèì íà-äåæíóþ â ñëàáîì ñìûñëå �óíêöèþ ñ ñåêðåòîì; â íàøåé êîíñòðóêöèè ïðîòèâíèê ãàðàíòèðîâàííî ïîòðà-òèò áîëüøå âðåìåíè íà îáðàùåíèå �óíêöèè, ÷åì ÷åñòíûå ó÷àñòíèêè ïðîòîêîëà (òàêæå â êîíñòàíòíîå÷èñëî ðàç).Êëþ÷åâûå ñëîâà: �óíêöèè, îäíîñòîðîííèå â ñëàáîì ñìûñëå, ñõåìíàÿ ñëîæíîñòü, íèæíèå îöåíêè,�óíêöèè ñ ñåêðåòîì.

∗Ïðè ÷àñòè÷íîé ïîääåðæêå �îíäà Äèíàñòèÿ, ãðàíòîâ �ÔÔÈ 06-01-00502-à è 08-01-00640-à, ãðàíòà Ïðåçèäåíòà�Ô ïîäåðæêè âåäóùèõ íàó÷íûõ øêîë ÍØ 4392.2008.1, ïðîãðàììû �óíäàìåíòàëüíûõ èññëåäîâàíèé �ÀÍ.



Ï�ÅÏ�ÈÍÒÛÑàíêò-Ïåòåðáóðãñêîãî îòäåëåíèÿÌàòåìàòè÷åñêîãî èíñòèòóòà èì. Â. À. Ñòåêëîâà�îññèéñêîé Àêàäåìèè íàóê
PREPRINTSof the St.Petersburg Department of Steklov Institute of Mathematis�ËÀÂÍÛÉ �ÅÄÀÊÒÎ�Ñ. Â. Êèñëÿêîâ�ÅÄÊÎËËÅ�ÈßÂ.Ì.Áàáè÷, Í.À.Âàâèëîâ, À.Ì.Âåðøèê, Ì.À.Âñåìèðíîâ, À.È.�åíåðàëîâ, È.À.Èáðàãèìîâ,À.À.Èâàíîâ, Ë.Þ.Êîëîòèëèíà, Â.Í.Êóáëàíîâñêàÿ, Ï.Ï.Êóëèø, Á.Á.Ëóðüå, Þ.Â.Ìàòèÿñåâè÷,Í.Þ.Íåöâåòàåâ, Ñ.È.�åïèí, �.À.Ñåðåãèí, Â.Í.Ñóäàêîâ, Î.Ì.Ôîìåíêî



1 ÂâåäåíèåÂ òå÷åíèå ïîñëåäíèõ 30 ëåò áûëî ðàçðàáîòàíî áîëüøîå êîëè÷åñòâî ðàçëè÷íûõ êðèïòîãðà�è÷åñêèõïðîòîêîëîâ ñ îòêðûòûì êëþ÷îì, îäíàêî äî ñèõ ïîð íå ñóùåñòâóåò íè åäèíîãî äîêàçàòåëüñòâà èõ íà-äåæíîñòè: íè áåçóñëîâíîãî äîêàçàòåëüñòâà (÷òî íåèçáåæíî âëåêëî áû P 6= NP), íè äîêàçàòåëüñòâà,îñíîâàííîãî íà êëàññè÷åñêèõ (íå çàâèñÿùèõ îò êîíêðåòíîé çàäà÷è) ïðåäïîëîæåíèÿõ ñòðóêòóðíîéñëîæíîñòè. Â òî âðåìÿ êàê ïîëíûå ïðèìèòèâû äëÿ îäíîñòîðîííèõ �óíêöèé [Lev87℄ è êðèïòîñèñòåìñ îòêðûòûì êëþ÷îì èçâåñòíû [HKN+05℄ (ñì. òàêæå [GHP08℄), îíè íèêàê íå ñâÿçàíû ñ îñíîâíûìèïðåäïîëîæåíèÿìè êëàññè÷åñêîé ñòðóêòóðíîé òåîðèè ñëîæíîñòè. Áîëåå òîãî, àñèìïòîòè÷åñêàÿ ïðè-ðîäà ïîëèíîìèàëüíûõ ñâåä�åíèé íå îñòàâëÿåò íàäåæäû äîêàçàòü, ÷òî òà èëè èíàÿ êîíêðåòíàÿ ñõåìàíàäåæíà íà òîé èëè èíîé êîíêðåòíîé äëèíå êëþ÷à. Â îáùåì, ïðåäñòàâëÿåòñÿ, ÷òî êðèïòîãðà�èèåùå î÷åíü äàëåêî äî êàêèõ-ëèáî äîêàçóåìî íàäåæíûõ êîíñòðóêöèé ñ îòêðûòûì êëþ÷îì.Åñëè ìû íå ìîæåì äîêàçàòü ñâåðõïîëèíîìèàëüíóþ ðàçíèöó ìåæäó ñëîæíîñòüþ ÷åñòíûõ ó÷àñò-íèêîâ ïðîòîêîëà è âçëîìùèêà, ìîæåì ëè ìû äîêàçàòü õîòü êàêóþ-íèáóäü ðàçíèöó? Â 1992 ãîäóÀëåí Õèëüòãåí [Hil92℄ ñóìåë ïîñòðîèòü �óíêöèþ, îáðàòèòü êîòîðóþ âäâîå ñëîæíåå, ÷åì âû÷èñ-ëèòü. Åãî ïðèìåð ïðåäñòàâëÿåò ñîáîé ëèíåéíóþ �óíêöèþ íàä GF (2) ñ ìàòðèöåé, ó êîòîðîé ìàëîíåíóëåâûõ ýëåìåíòîâ, íî çàòî â îáðàòíîé ê íåé íåíóëåâûõ ýëåìåíòîâ ìíîãî. �àçíèöà â ñëîæíî-ñòÿõ ïîëó÷àåòñÿ èç íåñëîæíîãî íàáëþäåíèÿ Ëàìàíüè è Ñýâèäæà [LS73,Sav76℄: êàæäûé áèò âûõîäàíåòðèâèàëüíî çàâèñèò îò ìíîãèõ áèòîâ âõîäà, è âñå ýòè áèòû ñîîòâåòñòâóþò ðàçíûì �óíêöèÿì,ñëåäîâàòåëüíî, íå òàê-òî ïðîñòî âû÷èñëèòü âñå ýòè �óíêöèè ñðàçó. Â êà÷åñòâå ìîäåëè âû÷èñëåíèéçäåñü ðàññìàòðèâàåòñÿ ñàìàÿ îáùàÿ ìîäåëü: êîëè÷åñòâî ãåéòîâ â áóëåâñêîé ñõåìå, êîòîðàÿ ìîæåòèñïîëüçîâàòü ïðîèçâîëüíûå áèíàðíûå áóëåâñêèå ãåéòû. Îòìåòèì, ÷òî îò òàêîé ìîäåëè òðóäíî îæè-äàòü áîëåå ñèëüíûõ îöåíîê, ïîòîìó ÷òî èçâåñòíûå íèæíèå îöåíêè ñõåìíîé ñëîæíîñòè íàä ïîëíûìáèíàðíûì áàçèñîì ëèíåéíû îò êîëè÷åñòâà âõîäîâ [Blu84,Weg87℄.Â íàñòîÿùåé ðàáîòå ìû ïðåäñòàâëÿåì êîíñòðóêöèþ äðóãîãî êðèïòîãðà�è÷åñêîãî ïðèìèòèâà,íàäåæíîãî â ñëàáîì ñìûñëå: íàäåæíóþ â ñëàáîì ñìûñëå �óíêöèþ ñ ñåêðåòîì. ×òîáû ïîëó÷èòüýòîò ðåçóëüòàò, íóæíî äîêàçàòü íèæíþþ îöåíêó íà ñõåìíóþ ñëîæíîñòü îïðåäåëåííîé �óíêöèè;ìû èñïîëüçóåì ìåòîä èñêëþ÷åíèÿ ãåéòîâ, ïðè ïîìîùè êîòîðîãî â âîñüìèäåñÿòûå ãîäû ïðîøëîãîâåêà áûëè äîêàçàíû âñå âûøåóïîìÿíóòûå íèæíèå îöåíêè.Íàøà êîíñòðóêöèÿ ñîñòîèò èç äâóõ �óíêöèé, ñëèòûõ â åäèíóþ êîíñòðóêöèþ. Â ïåðâîé �óíêöèèçàäà÷à âçëîìùèêà (¾×àðëè¿) ñëîæíåå, ÷åì çàäà÷à êîäèðóþùåãî (¾Áîáà¿), à âî âòîðîé �óíêöèèçàäà÷à âçëîìùèêà ñëîæíåå, ÷åì çàäà÷à äåêîäèðóþùåãî (¾Àëèñû¿). Ìû äîêàæåì, ÷òî åñëè ÷àñòüâõîäà ïîäàòü ïåðâîé �óíêöèè, à ÷àñòü � âòîðîé, òî çàäà÷à ×àðëè ñòàíåò ñëîæíåå, ÷åì çàäà÷è èÀëèñû, è Áîáà. Ôîðìàëüíî ãîâîðÿ, ñëîæíîñòü îáðàùåíèÿ (äåêîäèðîâàíèÿ) áåç èñïîëüçîâàíèÿ ñåê-ðåòíîé èí�îðìàöèè áóäåò ïî ìåíüøåé ìåðå â 25
22 ðàçà áîëüøå, ÷åì ñëîæíîñòè ÷åñòíîãî êîäèðîâàíèÿ,äåêîäèðîâàíèÿ è ãåíåðàöèè êëþ÷åé.Â ðàçäåëå 2 ìû äàåì áàçîâûå îïðåäåëåíèÿ. Â ðàçäåëå 3 ïðîâîäèòñÿ íåêîòîðàÿ ïîäãîòîâèòåëüíàÿðàáîòà � ìû óñòàíàâëèâàåì êîìáèíàòîðíûå ñâîéñòâà ìàòðèö, ñîîòâåòñòâóþùèõ êàíäèäàòàì íà çâà-íèå ñëîæíûõ �óíêöèé. �àçäåë 4 ñîäåðæèò îáçîð áàçîâîãî ìåòîäà èñêëþ÷åíèÿ ãåéòîâ, êîòîðûì ìûïîëüçóåìñÿ äëÿ äîêàçàòåëüñòâà íèæíèõ îöåíîê ñõåìíîé ñëîæíîñòè, à òàêæå ïðèìåíÿåò ýòîò ìåòîäâ êîíòåêñòå íàäåæíîñòè â ñëàáîì ñìûñëå. �àçäåë 5 ïðèâîäèò ìèíèìàëüíûé ïðèìåð êîíñòðóêöèè,äëÿ êîòîðîãî óæå çàìåòíà ðàçíèöà ìåæäó âçëîìùèêîì è ÷åñòíûìè ó÷àñòíèêàìè. Íàêîíåö, ðàç-äåëû 6 è 7 ïðåäñòàâëÿþò êîíñòðóêöèþ íàäåæíîé â ñëàáîì ñìûñëå �óíêöèè ñ ñåêðåòîì â îáùåìâèäå, ðàçäåë 8 ñîäåðæèò äîêàçàòåëüñòâî áîëåå ñèëüíûõ ãàðàíòèé íàäåæíîñòè ïðîòèâ áîëåå ñëàáûõïðîòèâíèêîâ, à ðàçäåë 9 îáñóæäàåò ïîòåíöèàëüíûå íàïðàâëåíèÿ äàëüíåéøèõ èññëåäîâàíèé.



2 ÎïðåäåëåíèÿÎáîçíà÷èì ÷åðåç Bn,m ìíîæåñòâî âñåõ 2m2n �óíêöèé f : B
n → B

m, ãäå B = {0, 1} � ïîëå èç äâóõýëåìåíòîâ. Íàøåé âû÷èñëèòåëüíîé ìîäåëüþ ÿâëÿþòñÿ áóëåâñêèå ñõåìû ñ ïðîèçâîëüíûìè áèíàðíû-ìè ãåéòàìè. Áóëåâñêàÿ ñõåìà � ýòî àöèêëè÷åñêèé íàïðàâëåííûé ãðà�, êàæäàÿ âåðøèíà êîòîðîãîëèáî íå èìååò íè îäíîãî âõîäÿùåãî ðåáðà (òàêèå âåðøèíû íàçûâàþòñÿ âõîäàìè ñõåìû, èëè ïåðå-ìåííûìè), èëè äâà âõîäÿùèõ ðåáðà (òàêèå âåðøèíû íàçûâàþòñÿ ãåéòàìè1) Êàæäûé ãåéò ïîìå÷åíáèíàðíîé áóëåâñêîé �óíêöèåé, òî åñòü ëþáîé èç øåñòíàäöàòè �óíêöèé èç B2,1. Íåêîòîðûå ãåéòûïîìå÷åíû êàê âûõîäû (ïî òåõíè÷åñêèì ïðè÷èíàì ìû òàêæå äîïóñêàåì, ÷òî âûõîäîì ìîæåò áûòüîòðèöàíèå âû÷èñëÿåìîãî â ãåéòå çíà÷åíèÿ; òàêèì îáðàçîì ìû ìîæåì èçáåæàòü ëèøíèõ ãåéòîâ�îòðèöàíèé). Ñõåìà ñ n âõîäàìè è m âûõîäàìè åñòåñòâåííûì îáðàçîì âû÷èñëÿåò �óíêöèþ èç Bn,m.�àçìåð ñõåìû ìû áóäåì îáîçíà÷àòü êàê Size. Ñõåìíàÿ ñëîæíîñòü (èëè ïðîñòî ñëîæíîñòü)�óíêöèè f , îáîçíà÷àåìàÿ ÷åðåç C(f), � ýòî íàèìåíüøåå êîëè÷åñòâî ãåéòîâ â ñõåìå, âû÷èñëÿþùåé
f , òî åñòü

C(f) = min
c:∀x c(x)=f(x)

Size(c).Òàêàÿ ñõåìà íàçûâàåòñÿ îïòèìàëüíîé ñõåìîé äëÿ �óíêöèè f . Ìîæíî áåç ïîòåðè îáùíîñòè ïðåä-ïîëàãàòü, ÷òî êàæäûé ãåéò ñõåìû íåòðèâèàëüíî çàâèñèò îò îáîèõ âõîäîâ, òî åñòü ÷òî â ñõåìå íåò�óíêöèé�êîíñòàíò è óíàðíûõ �óíêöèé Id è NOT, ïîòîìó ÷òî òàêèå ãåéòû ëåãêî èñêëþ÷èòü èçñõåìû, íå óâåëè÷èâàÿ êîëè÷åñòâî ãåéòîâ â íåé.À. Õèëüòãåí ââ¼ë äëÿ êàæäîé îáðàòèìîé (èíúåêòèâíîé) �óíêöèè fn ∈ Bn,m ïîíÿòèå ìåðûñëîæíîñòè â ñëàáîì ñìûñëå (measure of feeble one-wayness)
MF (fn) =

C(f−1
n )

C(fn)(íàïîìíèì, ÷òî C(f) � ðàçìåð ìèíèìàëüíîé ñõåìû èç áèíàðíûõ áóëåâñêèõ �óíêöèé, ðåàëèçóþùåé
f). �åçóëüòàòû Õèëüòãåíà çàêëþ÷àëèñü â òîì, ÷òî îí íàø¼ë ïîñëåäîâàòåëüíîñòè �óíêöèé {fn}∞n=1ñ íåòðèâèàëüíûìè êîíñòàíòàìè

lim inf
n→∞

MF (fn),êîòîðûå Õèëüòãåí íàçûâàåò ïîðÿäêîì íåîáðàòèìîñòè (order of one-wayness). Åãî ðåçóëüòàòû ìûïîäðîáíåå îáñóäèì â ðàçäåëå 4.Íàì ïîòðåáóåòñÿ ââåñòè âåñüìà äåòàëüíîå îïðåäåëåíèå ñåìåéñòâà �óíêöèé ñ ñåêðåòîì, ïîòîìó÷òî â êîíòåêñòå ñëîæíîñòè â ñëàáîì ñìûñëå âàæíà êàæäàÿ êîíñòàíòà. Ïîñêîëüêó îïðåäåëåíèå 1íè÷åãî íå óòâåðæäàåò î ñîáñòâåííî ñëîæíîñòè è íåîáðàòèìîñòè, ìû íàçâàëè ýòó êîíñòðóêöèþêàíäèäàòîì â �óíêöèè ñ ñåêðåòîì.Îïðåäåëåíèå 1 Ñåìåéñòâî êàíäèäàòîâ â �óíêöèè ñ ñåêðåòîì � ýòî òðîéêà
C = {Keyn,Evaln, Invn},ãäå:� Keyn � ýòî ñåìåéñòâî ñýìïëèðóþùèõ ñõåì Keyn : B

n → B
pi(n) × B

ti(n),� Evaln � ýòî ñåìåéñòâî âû÷èñëÿþùèõ �óíêöèþ ñõåì Evaln : B
pi(n) × B

m(n) → B
c(n), à� Invn � ýòî ñåìåéñòâî îáðàùàþùèõ �óíêöèþ ñõåì Invn : B

ti(n) × B
c(n) → B

m(n),1 Â ðóññêîÿçû÷íîé ëèòåðàòóðå âñòðå÷àåòñÿ òåðìèí ¾âåíòèëü¿, à ëåò ñîðîê íàçàä îí áûë îáùåïðèíÿò. Íî ìû íåðèñêíåì åãî óïîòðåáëÿòü.



ïðè÷¼ì äëÿ êàæäîãî n, êàæäîãî íà÷àëüíîãî ÷èñëà ãåíåðàòîðà s ∈ B
n è êàæäîãî ñîîáùåíèÿ m ∈

B
m(n)

Invn(Keyn,2(s),Evaln(Keyn,1(s),m)) = m,ãäå Keyn,1(s) è Keyn,2(s) � ïåðâûå pi(n) áèòîâ (¾ïóáëè÷íàÿ èí�îðìàöèÿ¿, publi information) èïîñëåäíèå ti(n) áèòîâ (¾ñåêðåò¿, trapdoor information) âûõîäà ñõåìû Keyn(s), ñîîòâåòñòâåííî.Ñåé÷àñ ìû ìåíåå �îðìàëüíî îáúÿñíèì ñìûñë îïðåäåëåíèÿ 1. ×èñëî n � ýòî ïàðàìåòð íàä¼æ-íîñòè, äëèíà íà÷àëüíîãî ÷èñëà ãåíåðàòîðà ñëó÷àéíûõ ÷èñåë. Äëèíó âõîäà �óíêöèè ìû îáîçíà÷èëè÷åðåç m(n), ÷åðåç c(n) � äëèíó å¼ âûõîäà, à ÷åðåç pi(n) è ti(n) � äëèíó ïóáëè÷íîé èí�îðìàöèè èñåêðåòà ñîîòâåòñòâåííî. Ìû íàçûâàåì òàêîå ñåìåéñòâî �óíêöèé ¾êàíäèäàòîì¿, ïîòîìó ÷òî â îïðå-äåëåíèè 1 íè÷åãî íå ãîâîðèòñÿ î íàä¼æíîñòè, à òîëüêî ââîäÿòñÿ îáîçíà÷åíèÿ äëÿ ðàçìåðíîñòåéè óñòàíàâëèâàåòñÿ êîððåêòíîñòü îáðàùåíèÿ. Âî âñåõ êîíñòðóêöèÿõ, âñòðå÷àþùèõñÿ â íàñòîÿùåéðàáîòå, m(n) = c(n) è pi(n) = ti(n), íî ìû ñî÷ëè ðàçóìíûì äàòü ìàêñèìàëüíî îáùåå îïðåäåëåíèå.×òîáû ïîíÿòü, íàñêîëüêî �óíêöèÿ íàä¼æíà, íóæíî ââåñòè ïîíÿòèå âçëîìà �óíêöèè. Íå�îð-ìàëüíî ãîâîðÿ, ïðîòèâíèê äîëæåí îáðàòèòü �óíêöèþ, íå çíàÿ ñåêðåòà. Ìû ââîäèì óñïåøíûé âçëîìêàê îáðàùåíèå ñ âåðîÿòíîñòüþ áîëåå 50% (ïîçæå ìû ðàññìîòðèì è ïðîòèâíèêîâ, èìåþùèõ ìåíüøèåâåðîÿòíîñòè óñïåõà).×åðåç C1/2(f) ìû áóäåì îáîçíà÷àòü ìèíèìàëüíûé ðàçìåð ñõåìû, êîòîðàÿ âû÷èñëÿåò �óíêöèþ
f ∈ Bn,m íà áîëåå ÷åì ïîëîâèíå å¼ âõîäîâ (äëèíû n). Î÷åâèäíî, C1/2(f) ≤ C(f) äëÿ ëþáîé �óíêöèè
f .Îïðåäåëåíèå 2 Ñõåìà N óñïåøíî îáðàùàåò ñåìåéñòâî êàíäèäàòîâ â �óíêöèè ñ ñåêðåòîì f íàâõîäàõ äëèíû n, åñëè äëÿ ðàâíîìåðíîãî ðàñïðåäåëåíèÿ U , âçÿòîãî ïî íà÷àëüíûì ÷èñëàì ãåíåðàòîðà
s ∈ B

n è âõîäàì m ∈ B
m(n),

Pr
s,m∈U

[

N(Keyn,1(s),Evaln(Keyn,1(s),m)) = m
]

>
1

2
.Çàìå÷àíèå 1 Íà ñàìîì äåëå ìû â äàëüíåéøåì äîêàæåì áîëåå ñèëüíûé ðåçóëüòàò; ìû äîêàæåì,÷òî íè îäíà ñõåìà íå ñìîæåò óñïåøíî îáðàòèòü ïîñòðîåííîå íàìè ñåìåéñòâî �óíêöèé íè äëÿêàêîãî íà÷àëüíîãî ÷èñëà ãåíåðàòîðà s, òî åñòü äëÿ êàæäîãî íà÷àëüíîãî ÷èñëà s ëþáîé ïðîòèâíèêâûäà¼ò íåâåðíûé îòâåò â íå ìåíåå ÷åì 50% ñëó÷àåâ.×òîáû ñåìåéñòâî �óíêöèé ñ ñåêðåòîì áûëî íàä¼æíûì, â êîíòåêñòå íàä¼æíîñòè â ñëàáîì ñìûñëåäîñòàòî÷íî, ÷òîáû îáðàùàþùèå ñõåìû áûëè õîòü íåìíîãî (â êîíñòàíòíîå ÷èñëî ðàç) áîëüøå, ÷åìñõåìû, ó÷àñòâóþùèå â åãî âû÷èñëåíèè.Îïðåäåëåíèå 3 Ñåìåéñòâî êàíäèäàòîâ â �óíêöèè ñ ñåêðåòîì f èìååò ïîðÿäîê íàä¼æíîñòè k,åñëè äëÿ êàæäîé ïîñëåäîâàòåëüíîñòè ñõåì {Nn}∞n=1, êîòîðûå óñïåøíî îáðàùàþò f íà êàæäîéäëèíå âõîäà n,

lim inf
i→∞

min

{

Size(Nn)

C(Keyn)
,
Size(Nn)

C(Evaln)
,
Size(Nn)

C(Invn)

}

≥ k.Çàìå÷àíèå 2 Êàê îòìå÷àëîñü â çàìå÷àíèè 1, íà ñàìîì äåëå ìû äîêàæåì áîëåå ñèëüíûé ðåçóëü-òàò, à èìåííî
lim inf

n→∞

{

C1/2(fpi(n)+c(n))

C(Keyn)
,
C1/2(fpi(n)+c(n))

C(Evaln)
,
C1/2(fpi(n)+c(n))

C(Invn)

}

≥ k,ãäå fpi(n)+c(n) ∈ Bpi(n)+c(n),m(n) îòîáðàæàåò (

Keyn,1(s),Evaln(Keyn,1(s),m)
) â m.



Çàìå÷àíèå 3 Ìîæíî áûëî áû ðàññìîòðåòü ïîðîæäåíèå êëþ÷åé êàê îòäåëüíûé ïðîöåññ è èñêëþ-÷èòü åãî ñëîæíîñòü èç îïðåäåëåíèÿ ïîðÿäêà íàä¼æíîñòè. Îäíàêî ìû äîêàçûâàåì íàøè ðåçóëü-òàòû äëÿ ýòîãî îïðåäåëåíèÿ, è îíè îò ýòîãî ñòàíîâÿòñÿ òîëüêî ñèëüíåå.Çàìå÷àíèå 4 Ñëåäóåò ÿâíî îòìåòèòü, ÷òî ìû ãîâîðèì èñêëþ÷èòåëüíî îá åäèíîâðåìåííîé íà-ä¼æíîñòè. Ïðîòèâíèê ìîæåò èñïîëüçîâàòü ìåíüøåå êîëè÷åñòâî ãåéòîâ, îáðàùàÿ ñåìåéñòâîêàíäèäàòîâ â �óíêöèè ñ ñåêðåòîì âòîðîé ðàç äëÿ òîé æå ïàðû êëþ÷åé: íàïðèìåð, îí ìîæåòâû÷èñëèòü ñåêðåòíóþ èí�îðìàöèþ è óñïåøíî èñïîëüçîâàòü å¼ âòîðè÷íî. Òàêèì îáðàçîì, â íàøèõêîíñòðóêöèÿõ òðåáóåòñÿ äëÿ êàæäîãî íîâîãî âõîäà âûáèðàòü íîâóþ ïàðó êëþ÷åé (�àêòè÷åñêè,íîâîå íà÷àëüíîå ÷èñëî ãåíåðàòîðà).Â ñëåäóþùèõ ðàçäåëàõ ìû ðàçðàáîòàåì êîíñòðóêöèþ �óíêöèè ñ ñåêðåòîì, íàä¼æíîé â ñëàáîìñìûñëå, ò.å. ñåìåéñòâà êàíäèäàòîâ â �óíêöèþ ñ ñåêðåòîì, ó êîòîðîãî áóäåò íåòðèâèàëüíûé ïîðÿäîêíàä¼æíîñòè.3 Ìàòðèöû ñëîæíûõ �óíêöèéÂñå íàøè êîíñòðóêöèè îñíîâàíû íà ëèíåéíîé �óíêöèè f : B
n → B

n, äëÿ êîòîðîé À. Õèëüòãåíäîêàçàë, ÷òî îíà ÿâëÿåòñÿ îäíîñòîðîííåé â ñëàáîì ñìûñëå ñ ïîðÿäêîì íàä¼æíîñòè 3/2 [Hil92℄. Ìûîãðàíè÷èìñÿ ñëó÷àåì, êîãäà n ≡ 0 (mod 4), ïî ïðè÷èíàì, êîòîðûå áóäóò èçëîæåíû ÷óòü íèæå.Çàìåòèì, ÷òî îïðåäåëåíèå 3 áåç ïðîáëåì âûäåðæèâàåò ýòî îãðàíè÷åíèå: äëÿ n 6≡ 0 (mod 4) ìîæíîïðîñòî ðàññìîòðåòü ñõåìó, äëèíà âõîäà êîòîðîé ïðåäñòàâëÿåò ñîáîé íàèìåíüøåå äåëÿùååñÿ íà 4÷èñëî, ïðåâîñõîäÿùåå n.Â äàëüíåéøåì ìû îáîçíà÷èì ìàòðèöó �óíêöèè Õèëüòãåíà f ÷åðåç A. Â êàæäîé ñòðîêå A ñòîÿòïî äâå åäèíèöû (íà äèàãîíàëè è íàä íåé), êðîìå ïîñëåäíåé ñòðîêè, â êîòîðîé åäèíèö öåëûõ òðè:â ïåðâîì ñòîëáöå, â ñòîëáöå ⌈n
2 ⌉ è â ïîñëåäíåì ñòîëáöå. Âîò ìàòðèöû A è A−1:

Ax =























1 1 0 . . . 0 . . . 0 0 0
0 1 1 . . . 0 . . . 0 0 0
0 0 1 . . . 0 . . . 0 0 0... ... ... ... ... ... ...
0 0 0 . . . 0 . . . 1 1 0
0 0 0 . . . 0 . . . 0 1 1
1 0 0 . . . 1 . . . 0 0 1























x, A−1
x =





































0 0 . . . 0 1 1 . . . 1 1
1 0 . . . 0 1 1 . . . 1 1
1 1 . . . 0 1 1 . . . 1 1... ... ... ... ... ... ...
1 1 . . . 0 1 1 . . . 1 1

1 1 . . . 1 1 1 . . . 1 1
1 1 . . . 1 0 1 . . . 1 1
1 1 . . . 1 0 0 . . . 1 1... ... ... ... ... ... ...
1 1 . . . 1 0 0 . . . 0 1





































x.

Çàìåòèì, ÷òî â êàæäîé ñòðîêå A−1 åñòü ïî ìåíüøåé ìåðå ⌈n
2 ⌉ íåíóëåâûõ ýëåìåíòîâ (åäèíèö), à

⌈n
2 ⌉-ÿ ñòðîêà è âîâñå íóëåé íå ñîäåðæèò.



Êðîìå ìàòðèöû A−1, íàì òàêæå ïîòðåáóåòñÿ å¼ êâàäðàò A−2, êîòîðûé âûãëÿäèò êàê
A−2

x =



























































1 1 1 1 . . . 1 1 1 1 0 1 . . . 1 0 1
1 1 1 1 . . . 1 1 1 0 1 0 . . . 0 1 0
0 1 1 1 . . . 1 1 1 1 0 1 . . . 1 0 1
1 0 1 1 . . . 1 1 1 0 1 0 . . . 0 1 0
0 1 0 1 . . . 1 1 1 1 0 1 . . . 1 0 1... ... ... ... ... ... ... ... ... ... ... ...
1 0 1 0 . . . 1 1 1 0 1 0 . . . 0 1 0
0 1 0 1 . . . 0 1 1 1 0 1 . . . 1 0 1

1 0 1 0 . . . 1 0 1 0 1 0 . . . 0 1 0
0 1 0 1 . . . 0 1 0 1 0 1 . . . 1 0 1
1 0 1 0 . . . 1 0 1 1 1 0 . . . 0 1 0
0 1 0 1 . . . 0 1 0 1 1 1 . . . 1 0 1... ... ... ... ... ... ... ... ... ... ... ...
0 1 0 1 . . . 1 0 1 1 1 1 . . . 1 0 1
1 0 1 0 . . . 0 1 0 1 1 1 . . . 1 1 0



























































x,

åñëè n äåëèòñÿ íà 4 (èìåííî ïîýòîìó ìû îãðàíè÷èâàåìñÿ ýòèì ñëó÷àåì). Çàìåòèì, ÷òî ó ýòîéìàòðèöû êàæäàÿ ñòðîêà ñîäåðæèò ïî ìåíüøåé ìåðå n
2 åäèíèö; áîëåå òîãî, å¼ òðåóãîëüíûå áëîêè,ñîñòîÿùèå èç åäèíèö, ñîâïàäàþò ñ òðåóãîëüíûìè áëîêàìè ìàòðèöû A−1, ñîñòîÿùèìè èç íóëåé, àîñòàëüíîå ïðîñòðàíñòâî ïîêðûòî íóëÿìè è åäèíèöàìè â øàõìàòíîì ïîðÿäêå.Íàñ òàêæå èíòåðåñóåò ìàòðèöà A ðàçìåðîì n × 2n, ñîñòîÿùàÿ èç A−2 è A−1, ðàñïîëîæåííûõäðóã çà äðóãîì:

A =
(

A−2 A−1
)

.Íàì ïîòðåáóþòñÿ ñëåäóþùèå ñâîéñòâà A−1 è A.Ëåììà 1 Ïóñòü n ≡ 0 (mod 4). Òîãäà1. Âñå ñòîëáöû A (è, ñëåäîâàòåëüíî, A−1) ðàçëè÷íû.2. Â êàæäîé ñòðîêå ìàòðèöû A−1 (ñîîòâåòñòâåííî, A) åñòü ïî ìåíüøåé ìåðå n
2 (ñîîòâåò-ñòâåííî, 5n

4 ) íåíóëåâûõ ýëåìåíòîâ.3. Ïîñëå óäàëåíèÿ âñåõ, êðîìå äâóõ (ñîîòâåòñòâåííî, âñåõ, êðîìå ïÿòè) ñòîëáöîâ ìàòðèöû A−1(ñîîòâåòñòâåííî, A) â íåé îñòàíåòñÿ ïî êðàéíåé ìåðå îäíà ñòðîêà ñ äâóìÿ íåíóëåâûìè ýëå-ìåíòàìè.Äîêàçàòåëüñòâî. Ïåðâîå óòâåðæäåíèå î÷åâèäíî.Ñòðîêà ìàòðèöû A−1 ñ íîìåðîì i ñîäåðæèò n
2 + i íåíóëåâûõ ýëåìåíòîâ äëÿ i ≤ n

2 è n
2 + n − iíåíóëåâûõ ýëåìåíòîâ äëÿ i ≥ n

2 . Òàêèì îáðàçîì, âòîðîå óòâåðæäåíèå âûïîëíÿåòñÿ äëÿ ìàòðèöû
A−1. Â òî æå ñàìîå âðåìÿ, i-ÿ ñòðîêà A−2 ñîäåðæèò ïî ìåíüøåé ìåðå 3n

4 − i
2 íåíóëåâûõ ýëåìåíòîâäëÿ i ≤ n

2 è ïî ìåíüøåé ìåðå n
2 + 1

2 (i − n
2 − 1) íåíóëåâûõ ýëåìåíòîâ äëÿ i ≥ n

2 . Ïîýòîìó i-ÿ ñòðîêà
A−2 ñîäåðæèò ïî ìåíüøåé ìåðå

n

2
+ i +

3n

4
− i

2
=

5n

4
+

i

2íåíóëåâûõ ýëåìåíòîâ äëÿ i ≤ n
2 è ïî ìåíüøåé ìåðå

n

2
+ n − i +

n

2
+

1

2
(i − n

2
− 1) =

7n

4
− 1

2
(i − 1) ≥ 5n

4



íåíóëåâûõ ýëåìåíòîâ äëÿ i ≥ n
2 .Äîêàæåì òåïåðü òðåòèé ïóíêò ëåììû. Ïîñêîëüêó â A−1 åñòü ñòðîêà, öåëèêîì ñîñòîÿùàÿ èçåäèíèö, ïðèä¼òñÿ óäàëèòü âñå ñòîëáöû ýòîé ìàòðèöû, êðîìå îäíîãî, ÷òîáû â ñòðîêå îñòàëàñü òîëüêîîäíà åäèíèöà. Òî æå ñàìîå âåðíî äëÿ ëåâîé ÷àñòè ìàòðèöû A−2 (îáðàòèòå âíèìàíèå íà å¼ ïåðâóþñòðîêó), à òàêæå äëÿ ïðàâîé ÷àñòè ìàòðèöû A−2, çà èñêëþ÷åíèåì å¼ ïîñëåäíåãî ñòîëáöà (îáðàòèòåâíèìàíèå íà å¼ ïîñëåäíþþ ñòðîêó). ⊓⊔4 Èñêëþ÷åíèå ãåéòîâÂ ýòîì ðàçäåëå ìû ñíà÷àëà êðàòêî íàïîìíèì ìåòîäû äîêàçàòåëüñòâà îöåíîê, èñïîëüçîâàííûå âðàáîòàõ Õèëüòãåíà, à çàòåì ââåä¼ì ìåòîä èñêëþ÷åíèÿ ãåéòîâ êàê îñíîâíîé ìåòîä äîêàçàòåëüñòâàíèæíèõ îöåíîê â ýòîé ðàáîòå. Õèëüòãåí äîêàçàë âñå ñâîè îöåíêè ïðè ïîìîùè ñëåäóþùåãî âåñüìàïðîñòîãî íàáëþäåíèÿ, âïåðâûå ñäåëàííîãî Ëàìàíüåé è Ñýâèäæåì.Ïðåäëîæåíèå 1 ([LS73,Sav76℄; [Hil92, Òåîðåìû 3 è 4℄) 1. Ïðåäïîëîæèì, ÷òî �óíêöèÿ f :

B
n → B íåòðèâèàëüíî çàâèñèò îò êàæäîé èç n ñâîèõ ïåðåìåííûõ, òî åñòü äëÿ ëþáîãî iíàéäóòñÿ òàêèå çíà÷åíèÿ a1, . . . , ai−1, ai+1, . . . , an ∈ B, ÷òî

f(a1, . . . , ai−1, 0, ai+1, . . . , an) 6= f(a1, . . . , ai−1, 1, ai+1, . . . , an).Òîãäà C(f) ≥ n − 1.2. Ïóñòü f = (f (1), . . . , f (m)) : B
n → B

m, ãäå f (k) � ýòî k-ÿ êîìïîíåíòà �óíêöèè f . Åñëè âñå m�óíêöèé�êîìïîíåíò f (i) ïîïàðíî ðàçëè÷íû, è äëÿ êàæäîé èç íèõ C(f (i)) ≥ c ≥ 1, òî C(f) ≥
c + m − 1.Äîêàçàòåëüñòâî. 1. �àññìîòðèì ìèíèìàëüíóþ ñõåìó ðàçìåðà s, âû÷èñëÿþùóþ f . Ïîñêîëüêó fçàâèñèò (çäåñü è äàëåå ìû áóäåì ãîâîðèòü ¾çàâèñèò¿, èìåÿ â âèäó ¾íåòðèâèàëüíî çàâèñèò¿)îò âñåõ n ñâîèõ ïåðåìåííûõ, ó êàæäîãî èç âõîäîâ ñõåìû äîëæíî áûòü ïî êðàéíåé ìåðå îäíîèñõîäÿùåå ðåáðî. Ïîñêîëüêó ñõåìà ìèíèìàëüíà, ó êàæäîãî èç îñòàâøèõñÿ ãåéòîâ â íåé, êðîìå,âîçìîæíî, âûõîäà, òîæå äîëæíî áûòü ïî êðàéíåé ìåðå îäíî èñõîäÿùåå ðåáðî. Ïîýòîìó â ñõåìåäîëæíî áûòü ïî êðàéíåé ìåðå s + n− 1 ð¼áåð. Ñ äðóãîé ñòîðîíû, â ñõåìå èç s áèíàðíûõ ãåéòîâíå ìîæåò áûòü áîëåå ÷åì 2s ð¼áåð. Ïîýòîìó 2s ≥ s + n − 1.2. �àññìîòðèì ñõåìó, âû÷èñëÿþùóþ f . Îòìåòèì, ÷òî â íåé åñòü ïî ìåíüøåé ìåðå c − 1 ãåéòîâ,íå âû÷èñëÿþùèõ íèêàêóþ �óíêöèþ ñõåìíîé ñëîæíîñòè c èëè áîëåå (â êà÷åñòâå òàêèõ ãåéòîâìîæíî ðàññìîòðåòü ïåðâûå c − 1 ãåéòîâ â êàêîì-ëèáî òîïîëîãè÷åñêîì ïîðÿäêå). Íî äëÿ âû-÷èñëåíèÿ ëþáîé �óíêöèè�êîìïîíåíòû f (i) òðåáóåòñÿ äîáàâèòü ïî ìåíüøåé ìåðå åù¼ îäèí ãåéò,ïðè÷¼ì ïîòðåáóåòñÿ äîáàâëÿòü ïî îäíîìó ãåéòó äëÿ êàæäîé êîìïîíåíòû, âåäü îäèí íîâûé ãåéòäîáàâëÿåò òîëüêî îäíó íîâóþ �óíêöèþ. Òàê è ïîëó÷àåòñÿ íåîáõîäèìàÿ îöåíêà â c+m−1 ãåéòîâ.

⊓⊔Îöåíêè Õèëüòãåíà äîêàçàíû ñëåäóþùèì îáðàçîì: ñíà÷àëà äîêàçûâàåòñÿ îöåíêà íà ñëîæíîñòüâû÷èñëåíèÿ îäíîãî áèòà âûõîäà (íàïðèìåð, ïîñêîëüêó â êàæäîé ñòðîêå A åñòü ïî êðàéíåé ìåðå n
2åäèíèö, òî ìèíèìàëüíàÿ ñëîæíîñòü êàæäîé êîìïîíåíòû Ay ñîñòàâëÿåò n

2 − 1), à èç íèõ ïîëó÷à-þòñÿ íèæíèå îöåíêè íà ñëîæíîñòü âû÷èñëåíèÿ âñåé �óíêöèè, òî åñòü îáðàùåíèÿ A−1 (íàïðèìåð,ñëîæíîñòü âû÷èñëåíèÿ Ay ñîñòàâëÿåò n
2 + n − 2 = 3n

2 − 2).Êðîìå òîãî, â êðèïòîãðà�èè îáû÷íî æåëàòåëüíî äîêàçàòü íå òîëüêî îöåíêè â õóäøåì ñëó÷àå,íî òàêæå òîò �àêò, ÷òî ïðîòèâíèê íåñïîñîáåí îáðàòèòü �óíêöèþ íà çíà÷èòåëüíîé äîëå å¼ âõîäîâ.Ïåðâûì øàãîì ê äîêàçàòåëüñòâó ýòîãî óòâåðæäåíèÿ ìîæåò ñòàòü ñëåäóþùèé �àêò.



Ïðåäëîæåíèå 2 Äëÿ êàæäîé èç ìàòðèö A, A2, A ëþáàÿ ñõåìà, èñïîëüçóþùàÿ ìåíåå ÷åì ìè-íèìàëüíî íåîáõîäèìîå äëÿ òî÷íîãî âû÷èñëåíèÿ ñîîòâåòñòâóþùåé �óíêöèè êîëè÷åñòâî ãåéòîâ,îáðàùàåò �óíêöèþ íà íå áîëåå ÷åì 1
2 âñåõ âõîäîâ.Â ðàáîòàõ Õèëüòãåíà ýòîò �àêò äîêàçûâàëñÿ ïðè ïîìîùè ñëåäóþùåãî î÷åíü ïðîñòîãî íàáëþ-äåíèÿ (êîòîðîå òàì äàæå ÿâíî íå ñ�îðìóëèðîâàíî).Ëåììà 2 �àññìîòðèì �óíêöèþ f =

⊕n
i=1 xi. Äëÿ êàæäîé �óíêöèè g, êîòîðàÿ íåòðèâèàëüíîçàâèñèò òîëüêî îò m èç ýòèõ ïåðåìåííûõ ïðè m < n,

Prx1,...,xn
[f(x1, . . . , xn) = g(xi1 , . . . , xim)] =

1

2
.Äîêàçàòåëüñòâî. Ïîñêîëüêó m < n, ñóùåñòâóåò òàêîé íîìåð j ∈ 1..n, ÷òî g íå çàâèñèò îò xj .Ýòî çíà÷èò, ÷òî äëÿ êàæäîãî íàáîðà çíà÷åíèé âñåõ îñòàëüíûõ ïåðåìåííûõ äëÿ îäíîãî èç çíà÷åíèé

xj ðåçóëüòàò âû÷èñëåíèÿ g ñîâïàäàåò ñ ðåçóëüòàòîì f , à äëÿ äðóãîãî çíà÷åíèÿ íå ñîâïàäàåò. Ýòîçíà÷èò, ÷òî f îòëè÷àåòñÿ îò g â òî÷íîñòè íà 1
2 ñâîèõ âõîäîâ. ⊓⊔Òàêîãî ðàññóæäåíèÿ âïîëíå äîñòàòî÷íî äëÿ íåîáðàòèìîñòè â ñëàáîì ñìûñëå ïî Õèëüòãåíó äëÿêâàäðàòíîé ìàòðèöû A−1: ñíà÷àëà ìû ïðèìåíÿåì ïåðâóþ ÷àñòü ïðåäëîæåíèÿ 1 è ïîëó÷àåì, ÷òîñëîæíîñòü êàæäîãî âûõîäà ïî ìåíüøåé ìåðå n
2 − 1, à çàòåì âòîðàÿ ÷àñòü ïðåäëîæåíèÿ 1 äà¼ò íàìæåëàåìóþ îöåíêó â 3n

2 − 1 ãåéòîâ. Áîëåå òîãî, åñëè ó ñõåìû ãåéòîâ ìåíüøå, ÷åì òðåáóåòñÿ, îäèí èçå¼ âûõîäîâ íåèçáåæíî äîëæåí áóäåò çàâèñåòü îò ìåíüøåãî ÷èñëà âõîäíûõ ïåðåìåííûõ, ÷åì íóæíî.À ýòî, ïî ëåììå 2, íåìåäëåííî äà¼ò íàì äîëþ îøèáêè â 1
2 .Îäíàêî â ýòîé ðàáîòå ìû ïîëüçóåìñÿ òàêæå è ïðÿìîóãîëüíûìè ìàòðèöàìè, è îêàçûâàåòñÿ, ÷òîàíàëîãè÷íîå ïðîñòîå ðàññóæäåíèå óæå íå òàê çàìå÷àòåëüíî ðàáîòàåò â ýòîì ñëó÷àå. Ïîýòîìó íàìïðèä¼òñÿ èñïîëüçîâàòü äðóãîé ñïîñîá äîêàçàòåëüñòâà íèæíèõ îöåíîê, à èìåííî èñêëþ÷åíèå ãåéòîâ,êîòîðîå äî ñèõ ïîð áûëî èñïîëüçîâàíî âî âñåõ äîêàçàòåëüñòâàõ íèæíèõ îöåíîê íà ðàçìåðû ñõåìïðîèçâîëüíîãî âèäà [Weg87℄.Îñíîâíàÿ èäåÿ ýòîãî ìåòîäà � èíäóêòèâíîå ðàññóæäåíèå ñëåäóþùåãî âèäà. �àññìîòðèì �óíê-öèþ f è ïîäñòàâèì íåêîòîðîå çíà÷åíèå c â íåêîòîðóþ ïåðåìåííóþ x, ïîëó÷èâ òàêèì îáðàçîì ñõåìó,âû÷èñëÿþùóþ �óíêöèþ f |x=c. Ýòó ñõåìó ìîæíî óïðîñòèòü, ïîòîìó ÷òî ãåéòû, â êîòîðûå âõîäèëàýòà ïåðåìåííàÿ, òåïåðü ëèáî ñòàëè óíàðíûìè (à îòðèöàíèå ìîæíî óäàëèòü èç ñõåìû, ïåðåíåñÿ åãîðîëü íà ñëåäóþùèå ãåéòû), ëèáî è âîâñå ïðåâðàòèëèñü â êîíñòàíòû (è òîãäà ìîæíî áóäåò óäàëÿòüè èõ ïîòîìêîâ). Âàæíûé ñëó÷àé çäåñü òîò, êîãäà ãåéò íåëèíååí, íàïðèìåð ãåéò, âû÷èñëÿþùèéêîíúþíêöèþ AND èëè äèçúþíêöèþ OR. Â ýòîì ñëó÷àå âñåãäà âîçìîæíî âûáðàòü òàêîå çíà÷å-íèå äëÿ âõîäà, ÷òî ãåéò ñòàíåò êîíñòàíòíûì. Ýòîò ïðîöåññ ìîæíî ïðîäîëæàòü èíäóêòèâíî, ïîêàìîæíî âûáèðàòü ïîäõîäÿùóþ ïåðåìåííóþ, âõîäÿùóþ â äîñòàòî÷íîå êîëè÷åñòâî ãåéòîâ. Î÷åâèäíî,êîëè÷åñòâî èñêëþ÷¼ííûõ â òå÷åíèå ýòîãî ïðîöåññà ãåéòîâ ïðåäñòàâëÿåò ñîáîé íèæíþþ îöåíêó íàñõåìíóþ ñëîæíîñòü f .Â íàøåé ðàáîòå èñêëþ÷åíèå ãåéòîâ èñïîëüçîâàíî â îäíîé èç ñâîèõ ïðîñòåéøèõ �îðì. Âîò ãëàâ-íàÿ ëåììà, êîòîðóþ ìû ïîçæå ïðèìåíèì ê èíòåðåñóþùèì íàñ ìàòðèöàì.Ëåììà 3 Ïóñòü t, u ≥ 1. Ïðåäïîëîæèì, ÷òî χ : B

v(n) → B
n � ýòî ëèíåéíàÿ �óíêöèÿ ñ ìàòðèöåé

X íàä ïîëåì GF (2). Ïðåäïîëîæèì òàêæå, ÷òî:� âñå ñòîëáöû X ðàçëè÷íû;� â êàæäîé ñòðîêå X åñòü ïî ìåíüøåé ìåðå u íåíóëåâûõ ýëåìåíòîâ;� ïîñëå óäàëåíèÿ ëþáûõ t ñòîëáöîâ X â ìàòðèöå âñ¼ åù¼ îñòàíåòñÿ ñòðîêà, ñîäåðæàùàÿ ïîêðàéíåé ìåðå äâà íåíóëåâûõ ýëåìåíòà.



Òîãäà C(χ) ≥ u + t è, áîëåå òîãî, C1/2(χ) ≥ u + t.Äîêàçàòåëüñòâî. �àññìîòðèì ñõåìó, âû÷èñëÿþùóþ χ íà áîëåå ÷åì 1
2 å¼ âõîäîâ. Çà�èêñèðóåìêàêîé-íèáóäü òîïîëîãè÷åñêèé ïîðÿäîê íà å¼ âõîäàõ. Ìû áóäåì îáîçíà÷àòü �óíêöèþ, êîòîðóþ ñõå-ìà âû÷èñëÿåò íà ñàìîì äåëå, ÷åðåç h (h íå îáÿçàòåëüíî ëèíåéíà, íî äîëæíà ñîâïàäàòü ñ χ íàáîëüøèíñòâå âõîäîâ).�àññìîòðèì ñàìûé âåðõíèé ãåéò g ïî çà�èêñèðîâàííîìó ïîðÿäêó. Ïîñêîëüêó g � ñàìûé âåðõ-íèé, âõîäÿùèå â íåãî ð¼áðà äîëæíû èäòè èç âõîäîâ ñõåìû. Îáîçíà÷èì èõ ÷åðåç x è y. Ïî ëåììå 2,íè îäèí èç ýòèõ âõîäîâ íå ìîæåò ñàì ïî ñåáå áûòü âûõîäîì ñõåìû, âåäü äàæå ïîñëå óäàëåíèÿ ïåð-âûõ u − 1 ñòîëáöîâ èç ìàòðèöû X êàæäàÿ ñòðîêà áóäåò ñîäåðæàòü ïî ìåíüøåé ìåðå äâå åäèíèöû,òî åñòü êàæäûé âûõîä áóäåò çàâèñåòü ïî ìåíüøåé ìåðå îò äâóõ ïåðåìåííûõ.Âîçìîæíû ñëåäóþùèå ñëó÷àè.1. Îäíà èç ïåðåìåííûõ, âõîäÿùèõ â g, íàïðèìåð x, âõîäèò òàêæå â êàêîé-íèáóäü äðóãîé ãåéò. Âýòîì ñëó÷àå, ïîäñòàâèâ ëþáîå çíà÷åíèå âìåñòî x, ìû ñìîæåì èñêëþ÷èòü äâà ãåéòà.2. g � ãåéò, âû÷èñëÿþùèé íåëèíåéíóþ �óíêöèþ, è íè x, íè y íå ïîäàþòñÿ íà âõîä äðóãèì ãåéòàì.Åñëè ó g åñòü ïîòîìêè, òî, ïîäñòàâèâ â êà÷åñòâå x ïîäõîäÿùóþ êîíñòàíòó, ìû ñìîæåì èñêëþ÷èòüè ñàì ãåéò g, è åãî ïîòîìêîâ, òî åñòü ïî ìåíüøåé ìåðå äâà ãåéòà.Åñëè æå ó g íåò ïîòîìêîâ, ýòî çíà÷èò, ÷òî g ÿâëÿåòñÿ âûõîäîì; ðàññìîòðèì ýòîò âûõîä hi. Åñëè

χi çàâèñèò îò êàêîé-ëèáî äðóãîé ïåðåìåííîé z, ìû äîñòèãàåì âåðîÿòíîñòè îøèáêè â 50%, ìåíÿÿçíà÷åíèÿ z. Äëÿ ýòîãî ðàññìîòðèì äâà ðàçëè÷íûõ çíà÷åíèÿ ïåðåìåííîé z (0 è 1), è çà�èêñèðóåìçíà÷åíèÿ âñåõ îñòàëüíûõ ïåðåìåííûõ. Äëÿ îäíîãî èç çíà÷åíèé z �óíêöèÿ h áóäåò íåïðåìåííîäàâàòü íåâåðíûé îòâåò, ïîòîìó ÷òî
hi(. . . , z = 0, x = a, y = b, . . .) = hi(. . . , z = 1, x = a, y = b, . . .)(hi íå çàâèñèò îò z), íî
χi(. . . , z = 0, x = a, y = b, . . .) 6= χi(. . . , z = 1, x = a, y = b, . . .),ïîòîìó ÷òî χi = z ⊕ . . .. À åñëè χi = x, χi = y, χi = x ⊕ y èëè χi = x ⊕ y ⊕ 1, ìû ìîæåìçàìåíèòü g íà ëèíåéíûé ãåéò (à òî è åãî îòñóòñòâèå), êîòîðûé áóäåò òî÷íî âû÷èñëÿòü χi; ïðèòàêîé çàìåíå â ñõåìå áîëüøå íè÷åãî íå èçìåíèòñÿ, ïîñêîëüêó ó g íåò äåòåé. Ñëåäîâàòåëüíî, ìûïîïàäàåì â óñëîâèÿ ñëó÷àÿ 3.3. g âû÷èñëÿåò ëèíåéíóþ �óíêöèþ, è íè x, íè y íå ïîäàþòñÿ íà âõîä äðóãèì ãåéòàì. Â ýòîìñëó÷àå h íå çàâèñèò îò x èëè y ïî îòäåëüíîñòè, à çàâèñèò òîëüêî îò x ⊕ y. Äëÿ ñõåìû, êîòîðàÿâû÷èñëÿëà áû χ òî÷íî, ýòî çíà÷èëî áû, ÷òî â ìàòðèöå A åñòü äâà ñîâïàäàþùèõ ñòîëáöà, ÷òîïðèâîäèò ê ïðîòèâîðå÷èþ.Íî íàøà ñõåìà âñåãî ëèøü ïûòàåòñÿ ïðèáëèçèòü χ. Äàâàéòå ïîêàæåì, ÷òî â ýòîì ñëó÷àå hîòëè÷àåòñÿ îò χ ïî êðàéíåé ìåðå íà ïîëîâèíå ñâîèõ âõîäîâ. Âî-ïåðâûõ, çàìåòèì, ÷òî ïîñêîëüêó

χ çàâèñèò îò x è y ïî îòäåëüíîñòè, ñóùåñòâóåò âûõîä χi, êîòîðûé çàâèñèò òîëüêî îò îäíîé èçýòèõ ïåðåìåííûõ, íàïðèìåð x (äðóãèõ âîçìîæíîñòåé áûòü íå ìîæåò, ïîñêîëüêó χ ëèíåéíà).Òîãäà χi = x ⊕ ⊕

z∈Z z, ãäå y /∈ Z. Âîçìîæíû äâà ñëó÷àÿ: ëèáî âûõîä hi �óíêöèè h çàâèñèò îò
x ⊕ y, ëèáî îí íå çàâèñèò íè îò x, íè îò y.Â ïåðâîì ñëó÷àå ðàññìîòðèì äâà ðàçëè÷íûõ çíà÷åíèÿ ïåðåìåííîé y (0 è 1), è çà�èêñèðóåìçíà÷åíèÿ âñåõ îñòàëüíûõ ïåðåìåííûõ. Äëÿ îäíîãî èç çíà÷åíèé y �óíêöèÿ h áóäåò íåïðåìåííîäàâàòü íåâåðíûé îòâåò, ïîòîìó ÷òî

hi(. . . , y = 0, x = a, . . .) 6= hi(. . . , y = 1, x = a)



(êîãäà ìû ìåíÿåì çíà÷åíèå y, ìû òåì ñàìûì ìåíÿåì x ⊕ y), íî
χi(. . . , y = 0, x = a, . . .) = χi(. . . , y = 1, x = a),ïîòîìó ÷òî χi âîâñå íå çàâèñèò îò y. Âî âòîðîì ñëó÷àå ðàññóæäåíèå àíàëîãè÷íî, íî ìåíÿòüíóæíî çíà÷åíèå x: h íå èçìåíèò çíà÷åíèå âûõîäà, à χ èçìåíèò.Òàêèì îáðàçîì, ïîêà âñå ñòðîêè A ñîäåðæàò áîëüøå îäíîãî íåíóëåâîãî ýëåìåíòà, ìû ìîæåìèñêëþ÷àòü ïî ìåíüøåé ìåðå äâà ãåéòà ïîñëå ïîäñòàíîâêè îäíîé ïåðåìåííîé; áóäåì íàçûâàòü òà-êèå ïåðåìåííûå ¾õîðîøèìè¿. Âñåãî ýòî äàñò íàì ïî êðàéíåé ìåðå 2(u − 1) ãåéòîâ. Çàìåòèì, ÷òîïîäñòàíîâêà ïåðåìåííîé ýêâèâàëåíòíà óäàëåíèþ ñòîëáöà èç ìàòðèöû.×òî ïðîèçîéä¼ò, êîãäà ìû óäàëèì âñå ¾õîðîøèå¿ ïåðåìåííûå? Ìû ïðîäîëæàåì òîò æå ïðîöåññèñêëþ÷åíèÿ ãåéòîâ2. Ýòîò ïðîöåññ ìîæíî ïðîäîëæàòü äî òåõ ïîð, ïîêà â ìàòðèöå ïðèñóòñòâóåòõîòÿ áû îäíà ñòðîêà ñ äâóìÿ íåíóëåâûìè ýëåìåíòàìè: åñëè õîòÿ áû îäíà òàêàÿ ñòðîêà åñòü, çíà÷èò,ñõåìà äîëæíà áûòü íåòðèâèàëüíîé, è, çíà÷èò, âåðõíèé ãåéò ñóùåñòâóåò. Ïðàâäà, òåïåðü âîçìîæåíåù¼ è ñëó÷àé (è â òî÷íîì âû÷èñëåíèè �óíêöèè χ, è â å¼ ïðèáëèæåíèè), êîãäà îäíà èç âõîäíûõïåðåìåííûõ ñðàçó æå ïîäà¼òñÿ íà âûõîä âñåé �óíêöèè, è ìû, òàêèì îáðàçîì, ñìîæåì èñêëþ÷èòüçà îäèí øàã òîëüêî îäèí ãåéò. Îäíàêî èñêëþ÷åíèå îäíîãî ãåéòà ïîñëå ïîäñòàíîâêè ïåðåìåííîé íàìãàðàíòèðîâàíî â ëþáîì ñëó÷àå. Òàêèì îáðàçîì, ìû ñóììàðíî èñêëþ÷èì ïî ìåíüøåé ìåðå

2(u − 1) + ((t + 1) − (u − 1)) = u + tãåéòîâ. ⊓⊔Â ñâîèõ êîíñòðóêöèÿõ ìû áóäåì èñïîëüçîâàòü è áëî÷íî-äèàãîíàëüíûå ìàòðèöû. Êîíå÷íî, ¾èí-òóèòèâíî ÿñíî¿, ÷òî ñîâìåñòíîå âû÷èñëåíèå äâóõ �óíêöèé, ó êîòîðûõ íè âõîäû, íè âûõîäû íåïåðåñåêàþòñÿ, äîëæíî áûòü íå ïðîùå, ÷åì èõ âû÷èñëåíèå ïî îòäåëüíîñòè, à íèæíÿÿ îöåíêà äîëæ-íà ïîëó÷àòüñÿ êàê ñóììà ñîîòâåòñòâóþùèõ íèæíèõ îöåíîê. Íî, êàê íè ñòðàííî, ýòîò �àêò â îá-ùåì ñëó÷àå íåâåðåí, êàê ïîêàçàíî, íàïðèìåð, â [Weg87, Setion 10.2℄. Ïîýòîìó ìû ïîêàæåì òîëüêî÷àñòíûé ñëó÷àé, äëÿ èíòåðåñóþùèõ íàñ ëèíåéíûõ �óíêöèé. Äëÿ ÿñíîñòè èçëîæåíèÿ ìû ñíà÷àëàäîêàæåì ðåçóëüòàò äëÿ äâóõ áëîêîâ, à çàòåì ðàñïðîñòðàíèì åãî íà ïðîèçâîëüíîå èõ êîëè÷åñòâî.Ëåììà 4 Ïóñòü ìàòðèöà X1 ðàçìåðîì n×v1(n) è ìàòðèöà X2 ðàçìåðîì w(n)×v2(n) óäîâëåòâî-ðÿþò óñëîâèÿì ëåììû 3 ñ ïàðàìåòðàìè u1(n) (ñîîòâåòñòâåííî, u2(n)) è t1(n) (ñîîòâåòñòâåííî,
t2(n)). (Îòìåòèì, ÷òî îíè ìîãóò áûòü ïðÿìîóãîëüíûìè è èìåòü ðàçíûé ðàçìåð.)Îáîçíà÷èì ÷åðåç ζ(x(1),x(2)) = (X1x

(1),X2x
(2)) �óíêöèþ, îïðåäåë¼ííóþ áëî÷íî-äèàãîíàëüíîéìàòðèöåé

(

X1 0
0 X2

)

.Òîãäà
C(ζ) ≥ u1(n) + t1(n) + u2(n) + t2(n) − 1è, áîëåå òîãî,

C1/2(ζ) ≥ u1(n) + t1(n) + u2(n) + t2(n) − 1.Äîêàçàòåëüñòâî. Äîêàçàòåëüñòâî ïî÷òè ïîâòîðÿåò äîêàçàòåëüñòâî ëåììû 3. Çàìåòèì, ÷òî êîãäàìû ïîäñòàâëÿåì ïåðåìåííóþ èç x(1), îíà íè÷åãî íå ìåíÿåò â ìàòðèöå X2, è íàîáîðîò. Òàêèì îáðàçîì,2 Â äîêàçàòåëüñòâå ýòîé ëåììû åãî ìîæíî áûëî áû è íå ïðîäîëæàòü, à ñðàçó ïîëó÷èòü ðåçóëüòàò èç óòâåðæäåíèÿ 1,íî ìû ïîçæå èñïîëüçóåì ýòî äîêàçàòåëüñòâî åù¼ ðàç â ëåììå 4.



ìû ïîäñòàâëÿåì ¾õîðîøèå¿ ïåðåìåííûå (êîòîðûå ïîçâîëÿþò èñêëþ÷èòü äâà ãåéòà) äî òåõ ïîð,ïîêà îíè åñòü, à çàòåì ïîäñòàâëÿåì ¾ïëîõèå¿ ïåðåìåííûå (êîòîðûå èñêëþ÷àþò òîëüêî îäèí ãåéò)îòäåëüíî äëÿ êàæäîé ìàòðèöû. Åñëè îäíà èç ìàòðèö òðèâèàëèçóåòñÿ, òî åñòü â íåé íå îñòà¼òñÿñòðîê ñ äâóìÿ íåíóëåâûìè ýëåìåíòàìè (ýòî ìîæåò ïðîèçîéòè ïîñëå òîãî, êàê ìû ïîäñòàâèì âíå¼ ui(n) − 1 ¾õîðîøèõ¿, à çàòåì ti(n) − ui(n) + 2 äðóãèõ ïåðåìåííûõ), ìû ïðîñòî ïîäñòàâèì âñåîñòàëüíûå ïåðåìåííûå, ñîîòâåòñòâóþùèå ýòîé ÷àñòè áëî÷íî-äèàãîíàëüíîé ìàòðèöû (íå èñêëþ÷àÿíè îäíîãî ãåéòà � ìàòðèöà ñâî¼ óæå îòðàáîòàëà) è çàáóäåì î íåé.Îäíàêî ìîæåò ñëó÷èòüñÿ òàê, ÷òî îäèí èç âõîäîâ â âåðõíèé ãåéò ïðîèñõîäèò èç x(1), à äðóãîé �èç x(2). Ýòî íè÷åãî íå ìåíÿåò, êîãäà îáå ïåðåìåííûå ¾õîðîøèå¿ èëè îáå ¾ïëîõèå¿. Îäíàêî åñëè¾õîðîøà¿ òîëüêî îäíà èç íèõ, ñèòóàöèÿ íåìíîãî ìåíÿåòñÿ, è íàì ïðèä¼òñÿ ïåðåïðîâåðèòü ñëó÷àè
1�3 èç äîêàçàòåëüñòâà ëåììû 3.Ïåðâûå äâà ñëó÷àÿ ïðîõîäÿò ãëàäêî: ìû ïîäñòàâëÿåì çíà÷åíèå â òó èç ïåðåìåííûõ, êîòîðàÿïîçâîëÿåò óäàëèòü äâà ãåéòà. Ñëó÷àé 3 âñ¼ åù¼ íå ìîæåò ïðîèçîéòè â ñõåìå, âû÷èñëÿþùåé �óíê-öèþ ζ òî÷íî, ïîòîìó ÷òî ó íàñ âñ¼ åù¼ íåâîçìîæíû îäèíàêîâûå ñòîëáöû, äà è â ïðèáëèæåíèèäîêàçàòåëüñòâî íè÷åì íå îòëè÷àåòñÿ îò ëåììû 3. ⊓⊔Ëåììà 5 Ïóñòü ëèíåéíàÿ �óíêöèÿ ζ îïðåäåëÿåòñÿ áëî÷íî-äèàãîíàëüíîé ìàòðèöåé

ζ
(

x
(1),x(2), . . . ,x(m)

)

=











X1 0 . . . 0
0 X2 . . . 0... ... ...
0 0 . . . Xm





















x
(1)

x
(2)...

x
(m)











,è ìàòðèöû Xj óäîâëåòâîðÿþò óñëîâèÿì ëåììû 3 ñ ïàðàìåòðàìè uj(n) è tj(n), ñîîòâåòñòâåííî(ìàòðèöû ìîãóò áûòü ïðÿìîóãîëüíûìè è èìåòü ðàçíûé ðàçìåð). Òîãäà
C(ζ) ≥

m
∑

j=1

(uj(n) + tj(n)) − m + 1è, áîëåå òîãî,
C1/2(ζ) ≥

m
∑

j=1

(uj(n) + tj(n)) − m + 1.Äîêàçàòåëüñòâî. Âñå ðàññóæäåíèÿ îá èñêëþ÷åíèè ãåéòîâ êàñàþòñÿ ðîâíî äâóõ âõîäíûõ ïåðåìåí-íûõ. Ýòè ïåðåìåííûå ìîãóò ïðîèñõîäèòü èç íå áîëåå ÷åì äâóõ ðàçëè÷íûõ áëîêîâ ìàòðèöû �óíêöèè
ζ. Ñëåäîâàòåëüíî, äîêàçàòåëüñòâî â äàííîì ñëó÷àå ïîëíîñòüþ èäåíòè÷íî äîêàçàòåëüñòâó ëåììû 4.

⊓⊔Ñ�îðìóëèðóåì òåïåðü ïðÿìûå ñëåäñòâèÿ ýòèõ ëåìì è êîìáèíàòîðíûå ëåììû î êîíêðåòíûõèíòåðåñóþùèõ íàñ ìàòðèöàõ.Ëåììà 6 Ïóñòü n, n′ ≡ 0 (mod 4),
α(x) = A−1

x, α2(x) =
(

A−1 A−2
)

x, α∗(x) =

(

A−1 A−2 0
0 0 A−1

∗

)

x,ãäå A−1
∗ îáîçíà÷àåò ìàòðèöó ñ òîé æå ñòðóêòóðîé, ÷òî è A−1, íî ñ ðàçìåðíîñòüþ n′ âìåñòî n.Òîãäà

C(α) ≥ 3n

2
− 2, C(α2) ≥

13n

4
− 5, C(α∗) ≥

3n′

2
+

13n

4
− 7,



è, áîëåå òîãî,
C1/2(α) ≥ 3n

2
− 2, C1/2(α2) ≥

13n

4
− 5, C1/2(α∗) ≥

3n′

2
+

13n

4
− 7,Äîêàçàòåëüñòâî. Ñëåäóåò èç ëåììû 3 è ëåììû 4 ïîäñòàíîâêîé äîêàçàííûõ â ëåììå 1 îöåíîê íà

u(n) è t(n) (â ÷àñòíîñòè, t(n) = n − 2 äëÿ ìàòðèöû A−1, à äëÿ ìàòðèöû A t(n) = 2n − 5). ⊓⊔Ñ äðóãîé ñòîðîíû, âåðíà ñëåäóþùàÿ âåðõíÿÿ îöåíêà.Ëåììà 7 Ñëåäóþùèå óòâåðæäåíèÿ âåðíû.1. Ñóùåñòâóåò ñõåìà ðàçìåðà 3n
2 − 1, âû÷èñëÿþùàÿ ëèíåéíóþ �óíêöèþ φ : B

n → B
n ñ ìàòðèöåé

A−1.2. Ñóùåñòâóåò ñõåìà ðàçìåðà 7n
2 , âû÷èñëÿþùàÿ ëèíåéíóþ �óíêöèþ φ : B

2n → B
n ñ ìàòðèöåé

(

A−1 A
)

.3. Ñóùåñòâóåò ñõåìà ðàçìåðà 5n
2 −1, âû÷èñëÿþùàÿ ëèíåéíóþ �óíêöèþ φ : B

2n → B
n ñ ìàòðèöåé

(

A−1 A−1
)

.Äîêàçàòåëüñòâî. 1. Ñíà÷àëà ïîñòðîèì áîëüøóþ ñóììó ⊕n/2
i=1 xi (íà ýòî ïîòðåáóåòñÿ n

2 −1 ãåéòîâ).Çàòåì, ïîñëåäîâàòåëüíî äîáàâëÿÿ âõîäû xi, i = n
2 ..n, ìû ñìîæåì âû÷èñëèòü âûõîäû yi, i = n

2 ..n,à â ðåçóëüòàòå ïîëó÷èòñÿ ñóììà âñåõ âõîäîâ ⊕n
i=1 xi (íà ýòî óéä¼ò åù¼ n

2 ãåéòîâ). Íàêîíåö,ïåðâûå n
2 âûõîäîâ ïîëó÷àòñÿ ïîñëåäîâàòåëüíûì ¾âû÷èòàíèåì¿ ïåðâûõ n

2 âõîäîâ èç ñóììû âñåõâõîäîâ (åù¼ n
2 ãåéòîâ).2. Ìû òîëüêî ÷òî âûÿñíèëè, ÷òî äëÿ òîãî ÷òîáû ðåàëèçîâàòü ëåâóþ ÷àñòü ýòîé ìàòðèöû, íóæíû

3n
2 −1 ãåéòîâ. Çàòåì ìû ïðîñòî ïðèáàâèì ê êàæäîìó âûõîäó ïî îòäåëüíîñòè ïî äâà áèòà, êîòîðûåíóæíî äîáàâèòü èç ïðàâîé ÷àñòè (â ïîñëåäíåé ñòðîêå � òðè áèòà); ýòî çàéì¼ò åù¼ 2n+1 ãåéòîâ.3. Çàìåòèì, ÷òî â äàííîì ñëó÷àå

φ(a, b) =
(

A−1 A−1
)

(

a
b

)

= A−1(a ⊕ b)äëÿ ëþáûõ a, b ∈ B
n. Ïîýòîìó ìû ñíà÷àëà ñëîæèì a⊕b (÷òî çàéì¼ò n ãåéòîâ), à çàòåì ðåàëèçóåì

A−1 (÷òî çàéì¼ò åù¼ 3n
2 − 1 ãåéòîâ).

⊓⊔5 Ïðîñòåéøèé ïðèìåðÎáû÷íî î÷åíü ïîëåçíî ïðèâåñòè ïðîñòîé è íàãëÿäíûé ïðèìåð îñíîâíîé êîíñòðóêöèè, ïðåæäå ÷åìíà÷èíàòü ïîäðîáíî îïèñûâàòü äîêàçàòåëüñòâî â îáùåì ñëó÷àå. Â ýòîì ðàçäåëå ìû ïîêàæåì ïðèìåðêîíñòðóêöèè �óíêöèè ñ ñåêðåòîì, íàä¼æíîé â ñëàáîì ñìûñëå.Êàê ìû óæå óïîìèíàëè, âñå êîíñòðóêöèè çäåñü îñíîâàíû íà ëèíåéíîé �óíêöèè f : B
n →

B
n, ðàçðàáîòàííîé À. Õèëüòãåíîì [Hil92℄. Íàèìåíüøåå n, äëÿ êîòîðîãî f äåéñòâèòåëüíî òðóäíååîáðàòèòü, ÷åì âû÷èñëèòü, ðàâíî 7, íî ïîñêîëüêó íàì íóæíî, ÷òîáû n äåëèëîñü íà 4, ìû â ýòîìïðèìåðå áóäåì ðàññìàòðèâàòü n = 8 (êðîìå òîãî, â òåðìèíàõ ðàçäåëà 7 ìû èñïîëüçóåì α = 1). Ïðè



ýòîì
A =

























1 1 0 0 0 0 0 0
0 1 1 0 0 0 0 0
0 0 1 1 0 0 0 0
0 0 0 1 1 0 0 0
0 0 0 0 1 1 0 0
0 0 0 0 0 1 1 0
0 0 0 0 0 0 1 1
1 0 0 1 0 0 0 1

























, A−1 =

























0 0 0 1 1 1 1 1
1 0 0 1 1 1 1 1
1 1 0 1 1 1 1 1
1 1 1 1 1 1 1 1
1 1 1 0 1 1 1 1
1 1 1 0 0 1 1 1
1 1 1 0 0 0 1 1
1 1 1 0 0 0 0 1

























, A−2 =

























1 1 1 1 0 1 0 1
1 1 1 0 1 0 1 0
0 1 1 1 0 1 0 1
1 0 1 0 1 0 1 0
0 1 0 1 0 1 0 1
1 0 1 1 1 0 1 0
0 1 0 1 1 1 0 1
1 0 1 1 1 1 1 0

























.

Â äàííîì ñëó÷àå C(f) = 9, C(f−1) = 11, C(f−2) = 11.Íàø êàíäèäàò â �óíêöèè ñ ñåêðåòîì áóäåò ñîñòîÿòü èç ñëåäóþùèõ êîìïîíåíòîâ.
Key8 =



























































1 0 0 0 0 0 0 0
0 1 0 0 0 0 0 0
0 0 1 0 0 0 0 0
0 0 0 1 0 0 0 0
0 0 0 0 1 0 0 0
0 0 0 0 0 1 0 0
0 0 0 0 0 0 1 0
0 0 0 0 0 0 0 1

0 0 0 1 1 1 1 1
1 0 0 1 1 1 1 1
1 1 0 1 1 1 1 1
1 1 1 1 1 1 1 1
1 1 1 0 1 1 1 1
1 1 1 0 0 1 1 1
1 1 1 0 0 0 1 1
1 1 1 0 0 0 0 1



























































, Eval8 =



























































0 0 0 1 1 1 1 1 1 1 0 0 0 0 0 0 0 0 0 0 0 0 0 0
1 0 0 1 1 1 1 1 0 1 1 0 0 0 0 0 0 0 0 0 0 0 0 0
1 1 0 1 1 1 1 1 0 0 1 1 0 0 0 0 0 0 0 0 0 0 0 0
1 1 1 1 1 1 1 1 0 0 0 1 1 0 0 0 0 0 0 0 0 0 0 0
1 1 1 0 1 1 1 1 0 0 0 0 1 1 0 0 0 0 0 0 0 0 0 0
1 1 1 0 0 1 1 1 0 0 0 0 0 1 1 0 0 0 0 0 0 0 0 0
1 1 1 0 0 0 1 1 0 0 0 0 0 0 1 1 0 0 0 0 0 0 0 0
1 1 1 0 0 0 0 1 1 0 0 1 0 0 0 1 0 0 0 0 0 0 0 0

0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 1 1 0 0 0 0 0 0
0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 1 1 0 0 0 0 0
0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 1 1 0 0 0 0
0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 1 1 0 0 0
0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 1 1 0 0
0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 1 1 0
0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 1 1
0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 1 0 0 1 0 0 0 1



























































,

Inv8 =



























































0 0 0 1 1 1 1 1 0 0 0 1 1 1 1 1 0 0 0 0 0 0 0 0
1 0 0 1 1 1 1 1 1 0 0 1 1 1 1 1 0 0 0 0 0 0 0 0
1 1 0 1 1 1 1 1 1 1 0 1 1 1 1 1 0 0 0 0 0 0 0 0
1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 0 0 0 0 0 0 0 0
1 1 1 0 1 1 1 1 1 1 1 0 1 1 1 1 0 0 0 0 0 0 0 0
1 1 1 0 0 1 1 1 1 1 1 0 0 1 1 1 0 0 0 0 0 0 0 0
1 1 1 0 0 0 1 1 1 1 1 0 0 0 1 1 0 0 0 0 0 0 0 0
1 1 1 0 0 0 0 1 1 1 1 0 0 0 0 1 0 0 0 0 0 0 0 0

0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 1 1 1 1 1
0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 1 0 0 1 1 1 1 1
0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 1 1 0 1 1 1 1 1
0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 1 1 1 1 1 1 1 1
0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 1 1 1 0 1 1 1 1
0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 1 1 1 0 0 1 1 1
0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 1 1 1 0 0 0 1 1
0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 1 1 1 0 0 0 0 1



























































.

Ëåãêî ïðîâåðèòü, ÷òî, äåéñòâèòåëüíî,
Inv8

(

Key8,2(r)

Eval8(Key8,1(r),m)

)

= m



äëÿ êàæäîãî âõîäà m ∈ B
8 è ëþáîé áèòîâîé ñòðîêè (íà÷àëüíîãî çíà÷åíèÿ) r ∈ B

8, ãäå Key8,1(r)è Key8,2(r) � ïåðâàÿ è âòîðàÿ ïîëîâèíà (ïåðâûå è âòîðûå âîñåìü áèò) Key8(r), ñîîòâåòñòâåííî.Ëåììà 7 ïîçâîëÿåò îöåíèòü ñëîæíîñòè ýòèõ �óíêöèé:
C(Key8) = 11,

C(Eval8) = 29,

C(Inv8) = 30.Ïðîòèâíèêó, ÷òîáû îáðàòèòü ýòó �óíêöèþ ñ ñåêðåòîì, ïðèä¼òñÿ âû÷èñëèòü ñëåäóþùóþ �óíê-öèþ:
Adv8 =



























































1 1 1 1 0 1 0 1 0 0 0 1 1 1 1 1 0 0 0 0 0 0 0 0
1 1 1 0 1 0 1 0 1 0 0 1 1 1 1 1 0 0 0 0 0 0 0 0
0 1 1 1 0 1 0 1 1 1 0 1 1 1 1 1 0 0 0 0 0 0 0 0
1 0 1 0 1 0 1 0 1 1 1 1 1 1 1 1 0 0 0 0 0 0 0 0
0 1 0 1 0 1 0 1 1 1 1 0 1 1 1 1 0 0 0 0 0 0 0 0
1 0 1 1 1 0 1 0 1 1 1 0 0 1 1 1 0 0 0 0 0 0 0 0
0 1 0 1 1 1 0 1 1 1 1 0 0 0 1 1 0 0 0 0 0 0 0 0
1 0 1 1 1 1 1 0 1 1 1 0 0 0 0 1 0 0 0 0 0 0 0 0

0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 1 1 1 1 1
0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 1 0 0 1 1 1 1 1
0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 1 1 0 1 1 1 1 1
0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 1 1 1 1 1 1 1 1
0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 1 1 1 0 1 1 1 1
0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 1 1 1 0 0 1 1 1
0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 1 1 1 0 0 0 1 1
0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 1 1 1 0 0 0 0 1



























































.

Ïî ëåììå 6,
C(Adv8) ≥ 31.Òàêèì îáðàçîì, ìû ïîëó÷èëè �óíêöèþ ñ ñåêðåòîì, íàä¼æíóþ â ñëàáîì ñìûñëå, äëÿ êîòîðîé îáðà-ùåíèå áåç çíàíèÿ ñåêðåòíîãî êëþ÷à çàíèìàåò ïî ìåíüøåé ìåðå 31 ãåéò, â òî âðåìÿ êàê âû÷èñëåíèåñàìîé �óíêöèè è å¼ îáðàùåíèå ñ ñåêðåòîì ìîæíî ðåàëèçîâàòü çà 29 è 30 ãåéòîâ ñîîòâåòñòâåííî.Ýòî çíà÷èò, ÷òî ýòîò êàíäèäàò â �óíêöèè ñ ñåêðåòîì èìååò, òàê ñêàçàòü, ïîðÿäîê íàä¼æíîñòè

31
30 (¾òàê ñêàçàòü¿, ïîòîìó ÷òî îïðåäåëåíèå 3 ðàññìàòðèâàåò òîëüêî ïðåäåëû ïðè ñòðåìÿùåìñÿ êáåñêîíå÷íîñòè n). Â äàëüíåéøåì ìû îáîáùèì ýòó êîíñòðóêöèþ è äîêàæåì ïîðÿäîê íàä¼æíîñòè
25
22 .6 Äâå êîíñòðóêöèèÓæå ïî÷òè âñ¼ ãîòîâî äëÿ òîãî, ÷òîáû ïðåäñòàâèòü êîíñòðóêöèè íàøèõ �óíêöèé ñ ñåêðåòîì, äî-êàçóåìî íàä¼æíûõ â ñëàáîì ñìûñëå. Â ýòîì ðàçäåëå ìû ðàññìîòðèì äâå ðàçëè÷íûå êîíñòðóêöèèêàíäèäàòîâ â �óíêöèè ñ ñåêðåòîì. Íè îäíà èç íèõ íå ðàáîòàåò; íî â ñëåäóþùåì ðàçäåëå ìû èõñîâìåñòèì, è óæå êîìáèíàöèÿ áóäåò èìåòü íåòðèâèàëüíûé ïîðÿäîê íàä¼æíîñòè.Â ïåðâîé êîíñòðóêöèè îáðàùåíèå ñ ñåêðåòîì áûñòðåå, ÷åì îáðàùåíèå áåç ñåêðåòà, íî, ê ñîæà-ëåíèþ, ïðÿìîå âû÷èñëåíèå �óíêöèè åù¼ ñëîæíåå. Â òåðìèíàõ îïðåäåëåíèÿ 1 ìû ïðåäñòàâëÿåìêàíäèäàòà â �óíêöèè ñ ñåêðåòîì ñ îäèíàêîâûìè äëèíàìè íà÷àëüíûõ ÷èñåë ãåíåðàòîðà, ïóáëè÷íîéèí�îðìàöèè, ñåêðåòà, âõîäà è âûõîäà:

c(n) = m(n) = pi(n) = ti(n) = n.



Ñýìïëåð ïðîèçâîäèò ïàðó èç ïóáëè÷íîé èí�îðìàöèè è ñåêðåòà (pi, ti), ãäå ti � ýòî ñàìî íà÷àëüíîå÷èñëî ãåíåðàòîðà, à pi = A(ti) (òàêèì îáðàçîì, íà ãåíåðàòîð íóæíî 3n
2 + O(1) ãåéòîâ). Â ýòîéêîíñòðóêöèè âû÷èñëåíèå �óíêöèè ïðîèçâîäèò êîä c äëÿ ñîîáùåíèÿ m ñëåäóþùèì îáðàçîì:

Eval(pi,m) = A−1(pi) ⊕ A(m).Âîò ìàòðèöà âû÷èñëåíèÿ �óíêöèè:








































0 0 . . . 0 1 1 . . . 1 1 1 1 0 . . . 0 0 0 . . . 0 0 0
1 0 . . . 0 1 1 . . . 1 1 0 1 1 . . . 0 0 0 . . . 0 0 0
1 1 . . . 0 1 1 . . . 1 1 0 0 1 . . . 0 0 0 . . . 0 0 0... ... ... ... ... ... ... ... ... ... ... ... ... ... ... ...
1 1 . . . 1 1 1 . . . 1 1 0 0 0 . . . 1 1 0 . . . 0 0 0
1 1 . . . 1 0 1 . . . 1 1 0 0 0 . . . 0 1 1 . . . 0 0 0
1 1 . . . 1 0 0 . . . 1 1 0 0 0 . . . 0 0 1 . . . 0 0 0... ... ... ... ... ... ... ... ... ... ... ... ... ... ... ...
1 1 . . . 1 0 0 . . . 1 1 0 0 0 . . . 0 0 0 . . . 1 1 0
1 1 . . . 1 0 0 . . . 1 1 0 0 0 . . . 0 0 0 . . . 0 1 1
1 1 . . . 1 0 0 . . . 0 1 1 0 0 . . . 1 0 0 . . . 0 0 1









































.

Âåðõíþþ îöåíêó íà ñõåìíóþ ñëîæíîñòü ìû óæå äîêàçàëè â ëåììå 7; ìîæíî âû÷èñëèòü ýòó�óíêöèþ ñõåìîé ðàçìåðà 7n
2 .Îáðàùåíèå ñ ñåêðåòîì ïðîèñõîäèò ñëåäóþùèì îáðàçîì:
Inv(ti, c) = A−1(A−1(pi) ⊕ c) = A−1(ti ⊕ c).Áëàãîäàðÿ ëèíåéíîñòè (îòìåòèì, ÷òî îöåíêè èç ïðåäûäóùèõ ïàðàãðà�îâ çäåñü íåïðèìåíèìû, ïî-òîìó ÷òî â ìàòðèöå îáðàùåíèÿ ïîëíî îäèíàêîâûõ ñòîëáöîâ) ýòó ñõåìó ìîæíî ðåàëèçîâàòü çà 5n

2 −1ãåéòîâ: ñíà÷àëà çà n ãåéòîâ ìîæíî âû÷èñëèòü ti⊕ c, à çàòåì ïðèìåíèòü A åù¼ çà 3n
2 − 1 ãåéòîâ (ñì.ëåììó 7).Íàêîíåö, ïðîòèâíèêó ïðèä¼òñÿ îáðàùàòü �óíêöèþ áîëåå ñëîæíûì ñïîñîáîì, îí âåäü íå çíàåò

ti:
m = A−1(A−1(pi) ⊕ c) = A

(

pi
c

)

.Ïî ëåììå 6, ñõåìíàÿ ñëîæíîñòü ýòîé �óíêöèè íå ìåíüøå 13n
4 − 5 ãåéòîâ, è êàæäûé ïðîòèâíèê ñìåíåå ÷åì 13n

4 −5 ãåéòàìè â ñâî¼ì ðàñïîðÿæåíèè íå ñìîæåò å¼ âû÷èñëèòü áîëåå ÷åì íà 50% âõîäîâ.Â ýòîé êîíñòðóêöèè âû÷èñëåíèå �óíêöèè îêàçûâàåòñÿ ñëîæíåå, ÷åì îáðàùåíèå áåç ñåêðåòà.×òîáû ýòî èñïðàâèòü, ðàññìîòðèì äðóãóþ êîíñòðóêöèþ, òàêæå ñåìåéñòâî êàíäèäàòîâ â �óíêöèèñ ñåêðåòîì. Íî òåïåðü c(n) = m(n) = n è pi(n) = ti(n) = 0, òî åñòü ðîâíûì ñ÷¼òîì íèêàêîéèí�îðìàöèè, íè ñåêðåòíîé, íè ïóáëè÷íîé, çäåñü íåò. Ýòà êîíñòðóêöèÿ � ïðîñòî îäíîñòîðîííÿÿ�óíêöèÿ Õèëüòãåíà. Ôîðìàëüíî �óíêöèè îïðåäåëÿþòñÿ ñëåäóþùèì îáðàçîì:
Evaln(m) = A(m),

Invn(c) = A−1(c),
Advn(c) = A−1(c).Êîíå÷íî, ýòî âîâñå íå �óíêöèè ñ ñåêðåòîì, âåäü îáðàùåíèå ðåàëèçóåòñÿ âîîáùå áåçî âñÿêîãîñåêðåòà. Äëÿ ñîîáùåíèÿ m äëèíû |m| = n âû÷èñëÿþùàÿ �óíêöèþ ñõåìà ñîñòîèò èç n + 1 ãåéòîâ,à îáðàùåíèå, ïî ëåììå 7, òðåáóåò ñõåì ðàçìåðîì íå ìåíüøå 3n

2 − 1 ãåéòîâ êàæäàÿ. Ïîýòîìó âîâòîðîé êîíñòðóêöèè âû÷èñëÿòü �óíêöèþ ëåãêî, à îáðàùàòü òðóäíî, êàê äëÿ ïðîòèâíèêà, òàê èäëÿ ÷åñòíîãî ó÷àñòíèêà ïðîòîêîëà.



7 Ñåìåéñòâî �óíêöèé ñ ñåêðåòîì, íàä¼æíûõ â ñëàáîì ñìûñëåÂ ïðåäûäóùåì ðàçäåëå ìû ïîñòðîèëè äâà ñåìåéñòâà êàíäèäàòîâ â �óíêöèè ñ ñåêðåòîì. Â îäíîì èçíèõ âû÷èñëÿòü �óíêöèþ áûëî ëåãêî, à îáðàùàòü ñëîæíî, à â äðóãîì îáðàùåíèå ñ ñåêðåòîì áûëîïðîñòûì, à âû÷èñëåíèå è îáðàùåíèå áåç ñåêðåòà � ñëîæíûìè.Òåïåðü îáúåäèíèì ýòè äâå �óíêöèè. Â ðåçóëüòàòå è îáðàùåíèå ñ ñåêðåòîì, è âû÷èñëåíèå �óíê-öèè îêàæóòñÿ ïðîùå, ÷åì îáðàùåíèå áåç ñåêðåòà.�àçäåëèì âõîä íà äâå ÷àñòè: ïåðâóþ ÷àñòü m1 äëèíû n ïîäâåðãíåì íàøåé ïåðâîé (ìåíåå òðèâè-àëüíîé) êîíñòðóêöèè, à êî âòîðîé ÷àñòè m2 äëèíû αn ïðèìåíèì âòîðóþ êîíñòðóêöèþ. Ìû âûáåðåì
α ïîçæå, òàê, ÷òîáû ìàêñèìèçèðîâàòü îòíîñèòåëüíóþ ñëîæíîñòü äëÿ ïðîòèâíèêà.Òåïåðü êàæäûé ó÷àñòíèê îïèñûâàåòñÿ áëî÷íî-äèàãîíàëüíîé ìàòðèöåé:

Evaln(pi,m) =

(

A−1 A 0
0 0 A∗

)





pi
m1

m2



 =

(

c1

c2

)

;

Invn(ti, c) =

(

A−1 A−1 0
0 0 A−1

∗

)





ti
c1

c2



 =

(

m1

m2

)

,

Advn(pi,m) =

(

A−2 A−1 0
0 0 A−1

∗

)





pi
c1

c2



 =

(

m1

m2

)

,ãäå A′ îáîçíà÷àåò ìàòðèöó ñ òîé æå ñòðóêòóðîé, ÷òî è A, íî äëÿ ðàçìåðíîñòè αn âìåñòî n. Òîãäàâ òåðìèíàõ îïðåäåëåíèÿ 1 ìû ïîëó÷àåì ñåìåéñòâî êàíäèäàòîâ â �óíêöèè ñ ñåêðåòîì, ãäå âõîäû èâûõîäû �óíêöèè äëèííåå íà÷àëüíîãî ÷èñëà ãåíåðàòîðà, à òàêæå ïóáëè÷íîé èí�îðìàöèè è ñåêðåòà:
pi(n) = ti(n) = n,

c(n) = m(n) = (1 + α)n.Ëåììà 7 äà¼ò âåðõíèå îöåíêè ñëîæíîñòè âû÷èñëåíèÿ �óíêöèè è îáðàùåíèÿ ñ ñåêðåòîì:
C(Evaln) ≤ 7n

2
+ αn + 1,

C(Invn) ≤ 5n

2
+

3αn

2
− 2.À ëåììà 6 äà¼ò íèæíþþ îöåíêó ñëîæíîñòè îáðàùåíèÿ �óíêöèè áåç ñåêðåòà:

C1/2(Advn) ≥ 13n

4
+

3αn

2
− 7.Òàêèì îáðàçîì, ÷òîáû ïîëó÷èòü ñåìåéñòâî íàä¼æíûõ â ñëàáîì ñìûñëå �óíêöèé ñ ñåêðåòîì, íàìäîñòàòî÷íî âûáðàòü α òàê, ÷òîáû

13

4
+

3α

2
>

7

2
+ α,

13

4
+

3α

2
>

5

2
+

3α

2
.Âòîðîå íåðàâåíñòâî òðèâèàëüíî, à èç ïåðâîãî ïîëó÷àåòñÿ, ÷òî α > 1

2 .



Ìû áû õîòåëè ìàêñèìèçèðîâàòü ïîðÿäîê íàä¼æíîñòè â ñëàáîì ñìûñëå (ñì. îïðåäåëåíèå 3);ïîñêîëüêó ãåíåðàöèÿ ñåêðåòà â ýòîé êîíñòðóêöèè âñåãäà ñòðîãî áûñòðåå âû÷èñëåíèÿ è îáðàùåíèÿñ ñåêðåòîì, ìû íà ñàìîì äåëå ìàêñèìèçèðóåì
min

{

lim
n→∞

C1/2(Advn)

C(Invn)
, lim
n→∞

C1/2(Advn)

C(Evaln)

}

= min

{

13
4 + 3α

2
5
2 + 3α

2

,
13
4 + 3α

2
7
2 + α

}

.Ýòî âûðàæåíèå äîñòèãàåò ìàêñèìóìà ïðè α = 2, è ïîðÿäîê íàä¼æíîñòè ïðè ýòîì äîñòèãàåò 25
22 .Â èòîãå ìû äîêàçàëè ñëåäóþùóþ òåîðåìó.Òåîðåìà 1 Ñóùåñòâóåò ñåìåéñòâî íàä¼æíûõ â ñëàáîì ñìûñëå �óíêöèé ñ ñåêðåòîì ñ äëèíîéíà÷àëüíîãî ÷èñëà ãåíåðàòîðà pi(n) = ti(n) = n, äëèíàìè âõîäà è âûõîäà �óíêöèé c(n) = m(n) = 3nè ïîðÿäêîì íàä¼æíîñòè â ñëàáîì ñìûñëå 25

22 .8 Ôóíêöèÿ ñ ñåêðåòîì ñ ýêñïîíåíöèàëüíîé ãàðàíòèåé íàä¼æíîñòèÌû ïîñòðîèëè êîíñòðóêöèþ ñåìåéñòâà ëèíåéíûõ íàä¼æíûõ â ñëàáîì ñìûñëå �óíêöèé ñ ñåêðåòîì,êîòîðûå ãàðàíòèðîâàëè, ÷òî ëþáàÿ ñõåìà ñ ÷èñëîì ãåéòîâ ìåíåå òðåáóåìîãî íå ñìîæåò îáðàòèòüýòè �óíêöèè íà áîëåå ÷åì 50% èõ âõîäîâ.Ñåé÷àñ ìû èñïîëüçóåì ýòó êîíñòðóêöèþ, ÷òîáû ñîçäàòü ñèñòåìó ñ ñóïåðïîëèíîìèàëüíûìè ãà-ðàíòèÿìè íàä¼æíîñòè (à èìåííî 2−c
√

n+o(
√

n)). Îáîçíà÷èì ÷åðåç h �óíêöèþ, êîòîðóþ ïðîòèâíèêäîëæåí áûë âû÷èñëÿòü â ïðåäûäóùåì ðàçäåëå, à å¼ ìàòðèöó � ÷åðåç X.�àññìîòðèì ëèíåéíóþ �óíêöèþ H, îïðåäåë¼ííóþ ñëåäóþùåé áëî÷íî-äèàãîíàëüíîé ìàòðèöåé:
H

(

x
(1),x(2), . . . ,x(m)

)

=











X 0 . . . 0
0 X . . . 0... ... ...
0 0 . . . X





















x
(1)

x
(2)...

x
(m)











.Ïî ëåììå 5, ñõåìíàÿ ñëîæíîñòü H ñîñòàâëÿåò ïî ìåíüøåé ìåðå m(C(h)−1). �àçìåðíîñòè ìàòðèöû
X ñîñòàâëÿþò (1 + α)n × (2 + α)n; ââåä¼ì äëÿ óäîáñòâà îáîçíà÷åíèå n′ = (1 + α)n.Ëåììà 8 Çà�èêñèðóåì ìíîãî÷ëåí p. Åñëè ñõåìà âû÷èñëÿåò �óíêöèþ H íà áîëåå ÷åì 1

p(m) äîëåå¼ âõîäîâ, è äëÿ êàæäîãî áëîêà H:� âñå ñòîëáöû X ðàçëè÷íû;� êàæäàÿ ñòðîêà X ñîäåðæèò íå ìåíåå u íåíóëåâûõ ýëåìåíòîâ;� ïîñëå óäàëåíèÿ èç X ëþáûõ t ñòîëáöîâ îñòàâøàÿñÿ ìàòðèöà âñ¼ åù¼ ñîäåðæèò ïî êðàéíåéìåðå îäíó ñòðîêó ñ íå ìåíåå ÷åì äâóìÿ íåíóëåâûìè ýëåìåíòàìè;òî ñëîæíîñòü ýòîé ñõåìû ñîñòàâëÿåò íå ìåíåå (u + t)(m − log p(m)).Äîêàçàòåëüñòâî. Ïðåæäå âñåãî âñïîìíèì, ÷òî H ñîñòîèò èç m îòäåëüíûõ áëîêîâ ñ íåïåðåñåêà-þùèìèñÿ ìíîæåñòâàìè ïåðåìåííûõ Xi; îáîçíà÷èì hi = H |Xi
. Ïîñêîëüêó Xi íå ïåðåñåêàþòñÿ,îøèáêè â âû÷èñëåíèè �óíêöèé hi íåçàâèñèìû: åñëè ñõåìà C âû÷èñëÿåò �óíêöèþ hi íà äîëå βiå¼ âõîäîâ, à �óíêöèþ hj � íà äîëå βj å¼ âõîäîâ, îíà íå ìîæåò âû÷èñëèòü H áîëåå ÷åì íà äîëå

βiβj å¼ âõîäîâ. Ñëåäîâàòåëüíî, â ìàòðèöå H åñòü íå áîëåå log p(m) áëîêîâ, ãäå ñõåìà C ìîæåò ñåáåïîçâîëèòü îøèáèòüñÿ íà öåëîé ïîëîâèíå âõîäîâ. Íà ïðîòÿæåíèè ýòîãî äîêàçàòåëüñòâà ìû áóäåìíàçûâàòü èõ ¾óæàñíûìè¿ áëîêàìè.



Ïîñëå ýòîãî çàìå÷àíèÿ ìû ñíîâà íà÷èíàåì òî æå ñàìîå äîêàçàòåëüñòâî ìåòîäîì èñêëþ÷åíèÿãåéòîâ, ê êîòîðîìó ìû óæå íåñêîëüêî ðàç ïðèáåãàëè. �àññìîòðèì âåðõíèé ãåéò â íåêîòîðîì òî-ïîëîãè÷åñêîì ïîðÿäêå è äâå ïåðåìåííûõ, êîòîðûå â íåãî âõîäÿò. Â äîêàçàòåëüñòâå ëåììû 4 ìûíàçûâàëè ïåðåìåííûå ¾õîðîøèìè¿ è ¾ïëîõèìè¿ â çàâèñèìîñòè îò òîãî, âõîäÿò ëè îíè â áëîê, â êî-òîðîì âñå ¾õîðîøèå¿ ïåðåìåííûå óæå çàêîí÷èëèñü. Íà ýòîò ðàç ìû äåëàåì òî æå ñàìîå, íî çàðàíååíàçûâàåì âñå ïåðåìåííûå â ¾óæàñíûõ¿ áëîêàõ ¾ïëîõèìè¿.Êàê è â ïðåäûäóùèõ äîêàçàòåëüñòâàõ, åñëè â âåðõíèé ãåéò âõîäèò õîòÿ áû îäíà ¾ïëîõàÿ¿ïåðåìåííàÿ, ìû ïðèñâîèì çíà÷åíèå èìåííî åé è óäàëèì íà ýòîì øàãå èç ñõåìû âñåãî îäèí ãåéò. Àêîãäà â âåðõíèé ãåéò âõîäÿò äâå ¾õîðîøèõ¿ ïåðåìåííûõ, ìû âñåãäà èìååì âîçìîæíîñòü óäàëèòüêàê ìèíèìóì äâà ãåéòà èç ñõåìû. Äàâàéòå íåìíîãî ïîäðîáíåå ðàññìîòðèì ýòó ñèòóàöèþ.Ïåðåä íàìè ìîãóò âîçíèêíóòü âñ¼ òå æå òðè îñíîâíûõ ñëó÷àÿ, êîòîðûå ìû ðàññìàòðèâàëè âäîêàçàòåëüñòâå ëåììû 3. Îäíàêî íà ýòîò ðàç ìû íå ìîæåì ïîäñòàâèòü â òî÷íîñòè òî çíà÷åíèå,êîòîðîå õîòèì ïîäñòàâèòü. Íà ýòîò ðàç íàì ïðèä¼òñÿ âñ¼ âðåìÿ îñòàâàòüñÿ â òîé ïîëîâèíå âõîäîâ,íà êîòîðîé ñõåìà îøèáàåòñÿ íà ìåíåå ÷åì ïîëîâèíå îñòàâøèõñÿ âõîäîâ (ïîñêîëüêó èñõîäíàÿ ñõåìàîøèáàåòñÿ íå áîëåå ÷åì íà 1
2 îò âñåõ âõîäîâ, òàêàÿ ïîäñõåìà äîëæíà ñóùåñòâîâàòü). Îäíàêî ìûìîæåì îáúåäèíèòü òðåòèé è ïåðâûé ñëó÷àè áåç ïîòåðè îáùíîñòè: �îðìóëà ìîæåò çàâèñåòü èñêëþ-÷èòåëüíî îò x ∧ y íå â áîëüøåé ñòåïåíè, ÷åì îò x ⊕ y; îáà ñëó÷àÿ îäèíàêîâûìè ðàññóæäåíèÿìèïðèâîäÿò ê âåðîÿòíîñòè îøèáêè íå ìåíåå 1

2 .Îñòàòîê äîêàçàòåëüñòâà ïîëíîñòüþ ïîâòîðÿåò ëåììó 3. Ìû âåä¼ì äîêàçàòåëüñòâî ïî èíäóêöèè,èñêëþ÷àÿ ïî äâà ãåéòà, åñëè â âåðõíèé ãåéò âõîäÿò äâå ¾õîðîøèõ¿ ïåðåìåííûõ, è ïî îäíîìó, åñëèåñòü ñðåäè íèõ ¾ïëîõàÿ¿. Òàêèì îáðàçîì, îáùàÿ ñëîæíîñòü íå ìåíüøå, ÷åì êîëè÷åñòâî ¾õîðîøèõ¿ïåðåìåííûõ, óìíîæåííîå íà äâà, ïëþñ êîëè÷åñòâî îñòàâøèõñÿ ¾ïëîõèõ¿ ïåðåìåííûõ. ¾Óæàñíûå¿áëîêè ïðèõîäèòñÿ ïîëíîñòüþ âûáðàñûâàòü: â êîíöå êîíöîâ, èõ ñëîæíîñòü è íà ñàìîì äåëå ìîæåòáûòü ðàâíà íóëþ. Òàêèì îáðàçîì, ìû ïîëó÷àåì íèæíþþ îöåíêó ñõåìíîé ñëîæíîñòè (t + u)(m −
log p(m)). ⊓⊔Çàìåòèì òàêæå, ÷òî êîïèðîâàíèå èñõîäíûõ ìàòðèö â áîëüøóþ áëî÷íî-äèàãîíàëüíóþ êîíñòðóê-öèþ íå ìåíÿåò ïàðàìåòðû (â òîì ÷èñëå ïîðÿäîê îáðàòèìîñòè) ñåìåéñòâà �óíêöèé ñ ñåêðåòîì,íàä¼æíûõ â ñëàáîì ñìûñëå. Òàêèì îáðàçîì, ìû ïîëó÷àåì ñëåäóþùóþ òåîðåìó.Òåîðåìà 2 Ñóùåñòâóåò ñåìåéñòâî íàä¼æíûõ â ñëàáîì ñìûñëå �óíêöèé ñ ñåêðåòîì

C = {Keyn,Evaln, Invn}ñ äëèíîé íà÷àëüíîãî ÷èñëà ãåíåðàòîðà pi(n) = ti(n) = n, äëèíàìè âõîäà è âûõîäà �óíêöèé c(n) =
m(n) = 3n, ñõåìíûìè ñëîæíîñòÿìè

C(Invn) ≤ 11n

2
+ O(1), C(Evaln) ≤ 11n

2
+ O(1), C(Keyn) = n + 1è ïîðÿäêîì íàä¼æíîñòè â ñëàáîì ñìûñëå 25

22 .Áîëåå òîãî, íè îäèí ïðîòèâíèê, ðàñïîëàãàþùèé ìåíåå ÷åì 25
4 n − 5

2δ
√

n ãåéòàìè, íå ñïîñîáåíîáðàòèòü ýòè �óíêöèè ñ ñåêðåòîì íà áîëåå ÷åì 2−δ
√

n+o(
√

n) äîëå èõ âõîäîâ äëÿ ëþáîé êîíñòàíòû
δ > 0.9 Çàêëþ÷åíèåÂ íàñòîÿùåé ðàáîòå ìû ïðåäñòàâèëè íîâóþ êîíñòðóêöèþ êðèïòîãðà�è÷åñêîãî ïðèìèòèâà, íàäåæ-íîãî â ñëàáîì ñìûñëå. Ýòî ïåðâàÿ èçâåñòíàÿ êîíñòðóêöèÿ äîêàçóåìî íàäåæíîé �óíêöèè ñ ñåêðå-òîì, õîòÿ ¾íàäåæíîñòü¿ çäåñü ñëåäóåò ïîíèìàòü â î÷åíü îãðàíè÷åííîì ñìûñëå îïðåäåëåíèÿ 3. Âîòñïèñîê âîçìîæíûõ íàïðàâëåíèé äëÿ äàëüíåéøåé ðàáîòû.



1. �àçðàáîòàòü áîëåå åñòåñòâåííóþ êîíñòðóêöèþ. È âòîðàÿ èç íàøèõ êîíñòðóêöèé (áåç êëþ÷à), èáëî÷íî�äèàãîíàëüíîå èõ îáúåäèíåíèå àíòèèíòóèòèâíû.2. Ñóùåñòâåííî óëó÷øèòü ïîðÿäîê íàäåæíîñòè. Ïðåäñòàâëÿåòñÿ, ÷òî íåêîòîðîå óëó÷øåíèå êîí-ñòàíòû 25
22 ìîæíî ïîëó÷èòü äîñòàòî÷íî ïðîñòî (íàïðèìåð, âìåñòî A′ ìîæíî èñïîëüçîâàòü äðóãóþìàòðèöó Õèëüòãåíà, ïîðÿäîê íàäåæíîñòè êîòîðîé ñòðåìèòñÿ ê 2 âìåñòî 3

2). Îäíàêî î÷åâèäíî,÷òî ìåòîä èñêëþ÷åíèÿ ãåéòîâ íå ïîçâîëèò äîêàçàòü áîëåå ÷åì ëèíåéíûõ îöåíîê. Ïîýòîìó îï-òèìèçàöèÿ êîíñòàíòû (ïîêà êîíñòàíòà ýòà ìåíüøå 2) íå ïðåäñòàâëÿåòñÿ ñòîÿùèì äåëîì. Ýòîîáùåå è î÷åíü ñóùåñòâåííîå ïðåïÿòñòâèå â òåîðèè ñõåìíîé ñëîæíîñòè, è íàì êàæåòñÿ, ÷òîäîëæåí ïðîèçîéòè ñåðüåçíûé ïðîðûâ, ïðåæäå ÷åì â èñïîëüçîâàííîé íàìè ìîäåëè âû÷èñëåíèéìîæíî áóäåò äîêàçàòü áîëåå ÷åì ëèíåéíûå íèæíèå îöåíêè.3. �àçðàáîòàòü êîíñòðóêöèè äðóãèõ íàäåæíûõ â ñëàáîì ñìûñëå êðèïòîãðà�è÷åñêèõ ïðèìèòèâîâ.Ñïèñîê ëèòåðàòóðû[Blu84℄ Norbert Blum. A boolean funtion requiring 3n network size. Theoretial Computer Siene, 28:337�345, 1984.[GHP08℄ Dima Grigoriev, Edward A. Hirsh, and Konstantin Pervyshev. A omplete publi-key ryptosystem. Groups,Complexity, Cryptology, 1(1), 2008.[Hil92℄ Alain P. Hiltgen. Construtions of freebly-one-way families of permutations. In Pro. of AsiaCrypt '92, pages422�434, 1992.[HKN+05℄ D. Harnik, J. Kilian, M. Naor, O. Reingold, and A. Rosen. On robust ombiners for oblivious transfers andother primitives. In Pro. of EuroCrypt'05, LNCS, volume 3494, pages 96�113, 2005.[Lev87℄ Leonid A. Levin. One-way funtions and pseudorandom generators. Combinatoria, 7(4):357�363, 1987.[LS73℄ E. A. Lamagna and J. E. Savage. On the logial omplexity of symmetri swithing funtions in monotone andomplete bases. Tehnial report, Brown University, Rhode Island, jul 1973.[Sav76℄ John E. Savage. The Complexity of Computing. Wiley, New York, 1976.[Weg87℄ Ingo Wegener. The Complexity of Boolean Funtions. B. G. Teubner, and John Wiley & Sons, 1987.


